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Predgovor

U ovoj uvodnoj pri¢i o mrezama, upoznati ¢emo se s raznim osnovnim mreznim pojmovima i tehnologijama
te mreznim protokolima. Posto je namjena ove knjizice upoznavanje s mrezama i mreznim tehnologijama, na
vedini tema ¢emo samo malo zagrebati povrSinu price. Nadalje, upoznati ¢emo se s mreznim uredajima koji
se zovu preklopnici (Engl. Switches) te ¢cemo nauciti ponesto i o usmjeriva¢ima (Engl. Routers). Vidjeti cete s
kojim problemima se susrecu proizvodaci mrezne opreme, od faze projektiranja i dizajna te u konacnici
testiranja samih uredaja. Uvidom u ovu problematiku, dobiti ¢ete Siru sliku o raznim problemima koje mogu
prouzrokovati mrezni uredaji, njihov 1o$ odabir ili nepravilna konfiguracija. Dakle ovo nije jo$ jedna klasi¢na
Skolska pri¢a o mrezama i mreznim uredajima, ve¢ pogled na ve¢ stotine puta ispricanu prcu, ali iz druge
perspektive. Saznati Cete i razlike izmedu teorije i prakse te vidjeti, postoje li odstupanja izmedu
(reklamiranih) specifikacija proizvodaca i rada u praksi. I na kraju, pregledati ¢emo i1 najnovija dostignuca te
se upoznati s novim smjerovima razvoja najnaprednijih uredaja i tehnologija, koje ¢e s vremenom postati
standard 1 za Siroko dostupnu opremu te svakodnevnu upotrebu u daljoj buducnosti.

Posto je ova knjiga objavljena prema GNU GPL licenci, imate ju pravo kopirati, mijenjati i tiskati (Stampati),
te vas ovim putem i poticem na to. Pozivam Vas da i sami date doprinos dijeljenju znanja. Izdvojite samo
djelic svoga vremena i znanja te ga podijelite s drugima

“ Budi promjena koju Zeli$ vidjeti u svijetu !. ”

Mohandas Karamchand Gandhi (Mahatma Gandhi)



O Autoru

Hrvoje Horvat je roden 1975 godine u Osijeku, gdje je zavrsio Prvu tehnicku Skolu, smjer elektronika i
automatika. Od prvog druZenja s ra¢unalom, sredinom 80-tih (ZX Spectrum) i prvih igara a potom prelaskom
na Atari ST i kasnije na PC arhitekturu, odabir budu¢eg zanimanja mu je postao vrlo jasan. Prvo umrezavanje
racunala s kolegama, u naselju, tijekom 1994, doprinijelo je novim smjerovima osobnog rada i razvoja.
Uslijedili su razni poslovi odrzavanja racunala i mreze te se 2000. godine zaposljava u tvrtki Siemens d.0.0 u
kojoj i danas radi.

Prvih nekoliko godina radi kao sistem administrator, potom sistem i mreZni inZenjer, na korporativnoj IT
infrastrukturi tvrtke, te na nekoliko vec¢ih infrastrukturnih projekata. Pohada razne specijalizacije, kako
vanjske tako i unutar tvrtke. Zadnjih desetak godina radi kao razvojni inZenjer, na projektima koji obuhvacaju
: visoko dostupne i redundantne sustave, AAA i PCRF servise, Virtualizaciju i NAS/SAN sustave te napredne
mrezne servise i protokole.

Suosnivac¢ je udruge za razvoj IT sustava Udruga0l, unutar koje se pokrecu deseci projekata razvoja i
testiranja raznih mreznih uredaja, protokola i tehnologija, u cilju u€enja i stjecanja novih znanja. Suosnivac je
inicijative ,,Open Source Osijek*, koja poti¢e i promovira razvoj i upotrebu sustava otvorenog koda, u kojoj i
aktivno objavljuje struéne ¢lanke. Clan je udruge Osijek Software City u kojoj djeluje kao aktivni &lan i
predavac.
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Preklopnici (switchevi) i usmjerivaci (routeri)

Preklopnici (switchevi) i usmjerivaci (routeri) uredaji su, koji se sastoje od sli¢nih dijelova kao i svako ra¢unalo. Dakle imaju mati¢nu plo¢u, CPU,
RAM, neku vrstu diska (uglavnom flash memoriju), operacijski sustav, mrezne kartice i njihove pripadajuée upravljacke programe (drivere) i
dodatni softver.

Doduse njihov operacijski sustav je malo drugaciji od onoga na koji smo naviknuli ali ne toliko koliko se ¢ini.

Trebamo biti svjesni ¢injenice kako i obi¢ni “glupi” preklopnik u pozadini odraduje nekoliko funkcionalnosti, odnosno pokrece nekoliko mreznih
protokola, te ima dodatne mrezne funkcionalnosti, od kojih neke i primjenjuje na svaki paket na mrezi. Ve¢ na gigabitnim mrezama to znaci
milijune paketa u sekundi, koje je potrebno konstantno obradivati.

Zapravo si mozemo i trebamo postaviti mnoga pitanja a koja su si postavili i proizvodaci kod razvoja mreznih uredaja.

Sto je vazno kod odabira uredaja

Kod dizajna i konstrukcije uredaja, vazno je znati, kako odabir operacijskog sustava uredaja ima vrlo veliku ulogu u njegovom radu. Tako si
proizvodaci uredaja prvo postavljaju pitanja:

koji operacijski sustav je sigurniji

koji od njih je brzi

koji je stabilniji i/ili brzi

koji ima bolju podrsku

Sto je s upravljackim programima (driverima) za sav hardver

za koji od njih podproizvodaci hardvera ¢esce objavljuju optimizacije i ispravke gresaka

Vezano za operacijski sustav, ako samo pogledamo operacijske sustave koji se koriste za stolna ra¢unala, moZemo primijetiti trendove razvoja u
kojima se sve manje paZnje obraca na optimizaciju opcenito a poglavito na brzinu rada i zauzeée diskovnog prostora. Pogledajte zahtjeve za
hardverom, primjerice, zadnjih nekoliko inacica operacijskog sustava koji koristite na vasem stolnom racunalu. Kod mreznih uredaja, barem ovo
nije slucaj, najvi$e zbog toga $to je hardver ovih uredaja vrlo ograniéen, i to ako nista drugo, njegova RAM memorija, CPU te diskovni prostor,
stoga si nitko u razvoju ovih uredaja ne moze priustiti komfor razbacivanja sa stotinama ili tisu¢éama nepotrebnih sistemskih biblioteka,
raznoraznih nepotrebnih frameworka i funkcionalnosti koje nisu stvarno, izri¢ito nuzne. Naime ovdje govorimo o vrlo malo diskovnog prostora i
RAM memorije, u odnosu na klasi¢na ra¢unala. Dodatno, ve¢ina mreznih uredaja uditava cijeli operacijski sustav u RAM memoriju, kako bih radio
Sto brZe i bez posredovanja diska (obi¢no neke flash memorije).

Nadalje, vazan je i dobar odabir programskog jezika u kojemu se razvijaju funkcionalnosti uredaja. Vezano za to, dolazimo i do pitanja, kako
razvijati softver i tko ga razvija. Ovdje imamo jo$ nekoliko vaznih pitanja: Testiranje — je li uredaj stvarno (i kako) testiran

e  Optimizacija — koliko znanja treba imati kako bi se radile optimizacije te jesu li moguce (i u kojoj mjeri)

e  Podrska - sto je s podrskom, koliko su azurni

e  Dokumentacija samog softvera i konacnog programskog rjesenja (uredaja) te kolika je zajednica ljudi koja koristi uredaje odredenog
proizvodaca, postoje li dostupna predavanja, knjige, kao i drugi materijali i koliko su dobro napisani i sl.

Neki od proizvodaca, za odredene funkcionalnosti koriste programske jezike u kojima je razvoj trazene funkcionalnosti ekstremno brz ali su
performanse takvog rjeSenja katastrofalne ako se radi o funkcionalnostima koje se stalno koriste u radu. Tako neki korisnici koji povremeno
trebaju ove funkcionalnosti hvale ovakvog proizvodaca odnosno njegov konkretan uredaj, dok se drugi koji isti koriste u okruzenju u kojemu je
navedena funkcionalnost stalno u upotrebi, zale zbog loseg odabira uredaja (i proizvodaca).

Postoji i cijeli niz primjera u kojima imamo odredene funkcionalnosti odnosno mrezne protokole koji ne rade pouzdano i stabilno, a pogotovo u
odredenim kombinacijama s drugim protokolima.

Ako recimo govorimo o uredajima koji imaju implementirane naprednije mrezne protokole poput VRRP protokola za redundanciju na OSI sloju 3
(Layer 3), dobar dio proizvodaca preklopnika i usmjerivaca ih ima implementirano. Od svih njih, neki imaju konstantnih problema upravo s njim a
opet, nikako da se poprave (uozbilje).

Ovakvih i sli¢nih primjera ima vrlo mnogo, kao i protokola koje mnogi mrezni uredaji podrZavaju (barem u teoriji).



MreZzni uredaji i pojmovi

Prije nego krenemo dalje te se upoznamo s preklopnicima, moramo se samo malo vratiti u povijest razvoja mreznih uredaja te se upoznatiis
njihovim nacinom rada i pokojim novim pojmom.

CSMA/CD i Kolizijska domena

CSMA/CD (Carrier Sense Multiple Access With Collision Detection).

Prije vremena preklopnika, koristili su se uredaji zvani HUBovi.

Racunala i druga mreZna oprema se na njih spajala na isti na¢in kao na preklopnike - prema topologiji : zvijezda [star] — sva racunala i oprema,
svaki se spajao na svoj port (uti¢nicu) na HUBuU.

Pogledajmo i logi¢ku shemu spajanja racunala na Hub:

Na HUBovima se dijelila zajednicka veza jer je on prakti¢no radio kao pojacalo elektriénog signala s
jednog porta (mreznog sucelja) na drugi. Veza je prema tome bila jednosmjerna odnosno Half Duplex,
$to znaci kako je moguce samo primanje ili slanje paketa na mrezu u svakoj jedinici vremena. Naime u
ovakvoj komunikaciji samo jedno racunalo u jednoj jedinici vremena smjelo je poslati pojedini mrezni
paket na mrezu. Zbog ovakvog nacina rada, stalno se dogadalo kako su dva ili vi$e ra¢unala u jednom
djeli¢u vremena krenula u slanje podataka na mrezu (tzv. mreznih paketa).

Tu je uskakao CSMA/CD mehanizam, koji je tada detektirao ovaj slucaj, koji se zove kolizija. Dakle
aktivirao se Collision Detection mehanizam, koji radi tako da tada svaki od posiljatelja mora sacekati
odredeni nasumicni broj od nekoliko milisekundi te probati slati podatke ponovno, i tako iz pocetka,
svaki puta kada se detektira kolizija. Kod HUBova je kolizija bila konstantna pojava. Naime u
normalnom radu mreze, svako malo, neko racunalo Zeli slati neke podatke (pakete) na mrezu.

Ovakav nacin rada osim §to je usporavao mreZu, zbog jednostrane komunikacije (svako raéunalo moze ili slati ili primati podatke/pakete u jedinici
vremena), usporavao je komunikaciju i stoga jer se dijelio mrezni medij (komunikacijski kabel) izmedu svih ra¢unala na mrezi. Dodatno i zbog
Collision Detection mehanizma (bez kojeg ionako sve ne bi moglo raditi) odnosno vremena ¢ekanja do ponovnog slanja paketa na mrezu. Na
kraju, sve zajedno je bilo vrlo usporeno.

Bridge

Kako bi se problem s kolizijskom domenom ublazio, mreza na kojoj su racunala spojena pomo¢u HUBova, morala se razdijeliti na segmente, u
kojima je svaki od segmenata bio u svojoj kolizijskoj domeni. Da bi to bilo moguce, napravljeni su uredaji, koji su imali samo nekoliko portova
odnosno mreznih suéelja na koja se spajaju Hubovi te se mreza s Hubovima na taj nacin segmentirala. Ovi uredaj se zovu Bridgevi. Bridgevi svaki
mreZni paket na svakom svom mreznom sucelju promatraju na OSI sloju 2, odnosno gledaju mu MAC adresu s koje je paket dosao (Source MAC)
te provjeravaju na koju odredisnu MAC (Destination MAC) adresu mora biti prebacen (isporucen). Kako smo rekli, ovakvi uredaji su se zvali
Bridge-evi odnosno mrezni mostovi, jer su povezivali vise segmenata iste mreZe, iste ako gledamo na razini IP adresa odnosno OSI sloja 3. To
znaci kako se lokalna mreza, koja moze buti unutar istog opsega IP adresa, segmentirala (razdvojila) na viSe nezavisnih djelova, $to se ti¢e
kolizije. Ovi uredaji su preteca dana$njih preklopnika (switcheva) ali su u to vrijeme imali samo nekoliko mreZnih sucelja, poput danasnjih
usmjerivaca. Kako ne bi bilo zabune, ovi uredaji su prema svojoj funkcionalnosti preklopnici s malim brojem mreznih sucelja, na kojima se
takoder u radu, gradila tablica preklapanja i samo preklapanje, a koje je odradivao centralni procesor (CPU) ovakvog uredaja. Standard koji
definira rad bridge uredaja ali i preklopnika je 802.1D.

Pogledajmo i na¢in spajanja HUB i bridge uredaja te segmentaciju lokalne mreze, pomoc¢u njih.

A
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LAN (Lokalna mreZa)

A
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| danas se pojam Bridge koristi unutar klasi¢nih operacijskih sustava, koji nam nude moguénost povezivanja dvaju (ili vise) mreznih suéelja u
“Bridge”. Dakle u naé¢in rada, u kojemu se mreZni paketi (okviri) prebacuju iz jednog mreZznog sucelja u drugo, na osnovi tablice preklapanja.
Naime u ovakvom naéinu rada, vase ra¢unalo postaje mali bridge odnosno preklopnik.

Kasnijim razvojem i ubrzavanjem hardvera, razvijali su se i preklopnici, koje moZemo promatrati kao bridge uredaje s vise mreznih sucelja.
Vaznost ovakvog rada je ¢injenica kako se kolizijska domena smanyjila, prakti¢no na razinu svakog pojedinig mreznog sucelja, u slu¢ajevima ako
se koristi dvosmjerni na¢in komunikacije. Ovakav dvosmjerni na¢in komunukacije svakog pojedinog mreZznog sucelja poznat je kao Full Duplex
nacin rada.

Vazno je znati i kako je zbog kompatibilnosti unatrag i dalje ostao jednosmjerni Half Duplex nacin rada svakog mreznog sucelja, na koji treba
paziti. Problem se moze pojaviti jer se svako mrezno sucelje na preklopniku i krajnje racunalo ili mrezna oprema mogu krivo “dogovoriti” te
uspostaviti Half Duplex umjesto Full Duplex na¢ina rada. Ovo se dogada u slu¢aju upotrebe Auto Negotiation protokola, za koji uglavnom
niste niti svjesni kako je ve¢ u upotrebi na vasem preklopniku. Ali o tome malo kasnije.

Full duplex je na¢in rada u kojemu je moguce istovremeno slanje i primanje podataka i to samo ako je tako konfigurirano na strani preklopnika i
druge strane (ra¢unalo, drugi preklopnik, posluZitelj , ....). Dakle obije strane moraju biti jednako konfigurirane !.

Duplex

Duplex je uz samu brzinu mreze (10Mbps/100Mbps/1000Mbps/...) drugi vazan parametar vezan uz samu brzinu odnosno propusnost mreze. O
¢emu se radi ?.

Half Duplex

U starim mrezama (10 Mbps i 100 Mbps) koje su dijelile jedan medij (iz vremena koristenja HUBova), u svakom trenutku je bilo moguce ili
primati ili slati podatke preko mreze (sjetimo se da je to jedan dijeljeni medij UTP kabel). Zbog problema ako je netko u takvoj mrezi pokusao
slati podatke istovremeno s nekim drugim je i uveden CSMA/CD protokol, koji je to rijesio, tako $to je natjerao sve koji su spojeni na mrezu da u
jednom djeli¢u sekunde samo jedan moze slati podatke a ostali samo slusati.

Ovakav nacin komunikacija nazivamo Half Duplex. Vazno je razumjeti kako je Half Duplex nacin komunikacije u samo jednom smjeru :
ili se Salje (ili prima) podatke, nikako istovremeno.

Full Duplex

Razvojem mreza i prelaskom s HUBova na preklopnike, vise nije bilo potrebe za Half Duplex komunikacijom. Dakle upotrebom preklopnika,
komunikacija viSe ne te¢e kroz jedan dijeljeni medij, izmedu svih koji su spojeni na mrezu, veé je svaka veza izmedu racunala (ili nekog drugog
uredaja na mrezi) i preklopnika, jedini dijeljeni medij pa je prema tome moguce istovremeno i primati i slati podatke. Naime prva komponenta
izmedu vas i susjednog racunala je upravo preklopnik, prema kojemu svako ra¢unalo moze imati dvosmjernu komunikaciju i na fizi¢koj razini
(Layer 1). Posto preklopnici rade na OSI sloju 2 (Layer 2), mreZne paketa obraduje preklopnik i preklapa ih iz jednog racunala, preko sebe, do
drugog racunala i obrnuto, za svaki paket zasebno. S time je obostrana komunikacija zadrZana. Ovu moguénost dvostrane komunikacije (i
primanje i slanje paketa mrezom u isto vrijeme) nazivamo Full Duplex nacin rada.

Postoji jo$ jedna zanimljivost Full Duplex nacina rada, a to je kumulativna brzina mreze. Ako recimo nasa brzina mreze iznosi 1 000 Mbps (1
Gbps) to znaci da tom brzinom mozemo istovremeno i primati i slati podatke, §to opet znaci kako kumulativna brzina onda iznosi 2 000 Mbps (1
Gbps), $to neki proizvodaci i iznose u karakteristikama mreznih uredaja ili komponenti.

Auto Negotiation

“Standardna” Brzina ||Full Duplex Brzina Kako su Ethernet mreze rasle s brzinom od 10 Mbps prema 100 Mbps i 1000 Mbps (1Gbps)
ili dalje sa 10 000 Mbps (10 Gbps), morala je postojati i moguénost koristenja smanjenja
10 Mbps 20 Mbps brzina odnosno kompatibilnosti unatrag. Kako bi se inace sa 1 000 Mbps (1 Gbps) mreznom

karticom mogli spojiti na mrezu koja radi na 100 Mbps ?. Osim same brzine rada ostao je i
nacin komunikacije (duplex), koji je trebalo uvrstiti u varijablu.

100 Mbps 200 Mbps

Osim fizi¢ke kompatibilnosti unazad te ru¢nog konfiguriranja brzine i Duplex nacina rada,
uveden je mrezni protokol imena : Auto Negotiation, koji omogucava dogovaranje
parametara rada dvije strane mreze: pr. Ra¢unalo «— Preklopnik. Ako sve zbrojimo, dva
10 000 Mbps (10 Gbps)||20 000 Mbps (20 Gbps)|| uredaja na mreZi (i preklopnik kao posrednik) imaju nekoliko moguéih parametara, koje je
potrebo uskladiti, a to su:

° Brzinu rada : 10 Mbps, 100 Mbps, 1 000 Mbps (1Gbps) ili 10 000 Mbps (10 Gbps)

1000 Mbps (1 Gbps) 2000 Mbps (2 Gbps)

e Duplex nadinrada : HalfiliFull
Auto Negotiation radi tako da svaka strana $alje drugoj strani koje sve nadine rada podrzava - to izgleda otprilike ovako:
1. Strana A - Strana B: podrzavam : 10 Mbps Half Duplex, 10 Mbps Full Duplex, 100 Mbps Half Duplex, 100 Mbps Full Duplex, 1 Gbps
Full Duplex


https://en.wikipedia.org/wiki/Twisted_pair#Unshielded_twisted_pair_.28UTP.29

2. Strana B - Strana A: podrZavam : 10 Mbps Half Duplex, 10 Mbps Full Duplex, 100 Mbps Half Duplex, 100 Mbps Full Duplex, 1 Gbps
Full Duplex
Nakon toga, svaka strana za sebe pronalazi najkompatibilniji nadin rada i postavlja svoje mreZzno sucelje (interface) u taj nacin rada: pr. Strana A:
1 Gbps Full Duplex. Druga strana takoder postavlja svoje mrezno sucelje u nakompatibilnij nacin rada: pr. Strana B: takoder 1 Gbps Full Duplex.
Dakle i brzina i duplex nacin rada se uvijek podesavaju od najvece brzine prema najmanjoj brzini i isto tako od Full Duplex do Half
Duplex naina rada, prema parametrima primljenim od druge strane prema principu najveéeg zajedni¢kog nazivnika.

Problem je u tome $to nakon ovog procesa obije strane ne provjeravaju za koji nacin rada se koja strana odlucila. Naime razni proizvodac¢i mrezne
opreme: od mreznih kartica, preko preklopnika, usmjerivaca i drugih mreznih komponenti éesto se ne drze standarda ili ih ne implementiraju na
najbolji nadin. Stoga se dogada kako se dvije strane koje dogovaraju brzinu i duplex, krivo dogovore te tada po¢inju problemi i usporavanja u
mrezi.

Preporuka je kako se Auto Negotiation NE TREBA KORISTITI za medusobno spajanje preklopnika, usmjerivaca, posluzitelja ili druge

11]I'C7I1C Opl‘ClﬂC.
Kabeli i konektori

Lokalnu (LAN) mreznu opremu, povezujemo uglavnom s takozvanim UTP (Engl. Unshielded twisted pair) kablovima. Ovakva vrsta kabela
sastoji se od Cetiri uvijene parice, $to ¢ini ukupno osam (8) vodova (zila).

Slika prikazuje RJ-45 utika¢ sa zakrimpanim (spojenim) UTP kabelom, spojenom prema ANSI/TIA/EIA 568B standardu:

Svaki vodic (zila kabela) je obojan posebnom bojom, pa tako unutar svake
parice imamo slijedeée boje vodova:

e Narancasti i bijelo-narancasti (drugi par)

e Zelenii bijelo-zeleni (treci par)

e Plavii bijelo-plavi (prvi par)

e Smedii bijelo smedi (Cetvrti par)

Kablovi se spajaju na posebne konektore s osam (8) noZica, znane kao 8P8C (8
position 8 contact) naziva RJ-45 (Engl Registered Jack) ili na uti¢nice odnosno
EIA/TIA-5688B na patch panele a koji na kraju opet imaju RJ-45 uti¢nicu.

Tablica prikazuje shemu spajanja prema ANSI/TIA/EIA 568 A ili B:

Pin premal[Pin prema Sto se boja tite, razlika je samo u tome §to su zamijenjene pozicije drugog (2) i treCeg (3) para/parice tj.
Vodig narancaste i zelene.
568 B 568 A
Bijelo-narancastal|1 3
Sto se spajanja i upotrebe tide (ako gledamo obije strane kabela/utikata) imamo slijedeée stanje.
Narancasta 2 6
Bijelo-zelena 3 1
Zelena 6 2 Jedna strana kabela||Druga strana kabela Opis
Plava 4 4 568 A 568 A normalni kabel (znani kao patch ili straight through kabel)
Bijelo-plava 5 5 568 B 568 B normalni kabel (znani kao patch ili straight through kabel)
Bijelo-smeda 7 7 568 A 568 B ukriZani odnosno ethernet crossover kabel
Smeda 8 8

Dakle ako su obije strane kabela iste (A—A ili B—B) dobivamo klasi¢ni (obi¢ni) kabel. Ali ako izradimo kabel na kojemu su obije strane razli¢ite
(A—B ili B—A) tada dobivamo ukrizani odnosno crossover kabel.

Ovakva vrsta kabel se obi¢no koristi za povezivanje istih ili mreZznih uredaja - primjerice:
®  switch > switch
®  router - router
®  router - switch
®  racunalo 1 - racunalo 2
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Kod ovoga kabela su direktno spojeni TX na RX pinove/signale. Konkretno :

e  Pin1(TX+) - Pin3 (RX+)

e Pin2(TX-)=>Pin6 (RX-)
To znaci da je ono $to se Salje (TX) s jedne strane, dolazi direktno na prijem (RX) s druge strane. Sli¢na vrsta kabela postoji i kod serijskih kabela,
koji se nazivaju i null modem kabeli.

Vratimo se kabelima
Svaka uvijena parica se u komunikaciji koristi za svoju namjenu:

®  Zabrzine do 100 Mbps: jedna parica je za slanje (Transmit - TX), a druga za primanje (Receive - RX) podataka (signala). Za brzine do 100
Mbps se koriste samo dvije od &etiri parice (iako sve moraju biti uredno spojene prema standardima ANSI/TIA/EIA 568A ili
ANSI/TIA/EIA 568 B). Tako imamo:

O Pinl1(TX+)iPin2(TX-)
O  Pin3(RX+)iPin6 (RX-)

®  Zabrzine od 1000 Mbps (1 Gbps) i viSe, svaka parica se koristi za bidirekcionalnu (dvosmjernu) komunikaciju. Ovdje se koriste sve Cetiri

parice. Tako imamo :
O  Pin 1 (bidirekcionalni par A +), Pin 2 (bidirekcionalni par A -)
O  Pin 3 (bidirekcionalni par B +), Pin 6 (bidirekcionalni par B -)
O  Pin 4 (bidirekcionalni par C +), Pin 5 (bidirekcionalni par C -)
O  Pin 7 (bidirekcionalni par D +), Pin 8 (bidirekcionalni par D -)

Mrezne kabele (i uti¢nice) dijelimo prema:
e  Kategoriji (Kategorije danas u upotrebi su 5,6 i 7, uz razne podkategorije ):
o Kategorija 5 (Cat 5), koja je danas minimalna kategorija u upotrebi i to podkategorija 5 (E), znana kao CAT 5E (omogucava
brzine do 1 Gbps)
o Kategorija 6 (Cat 6) ova kategorija je u upotrebi za brzine 1Gbps (duljine do 100.m.) i za 10Gbps (duljine do 50.m. )
= podkategorija 6A (Cat 6A) - dvostruko boljih karakteristika od Cat 6 - za brzine 1Gbps (duljine do 100.m.) i za
10Gbps (duljine do 100.m. )
o Kategorija 7 (Cat 7) - za brzine do 10 Gbps (duljine do 100.m.) i viSe.
=  podkategorija 7A (Cat 7A) - za brzine od 10 Gbps (duljine do 100.m.), 40 Gbps (duljine do 50.m.) i 100 Gbps (duljine
do 15.m.)
e Tipu kabela:
O  UTP - neoklopljen, uvijene, Cetiri (4) parice. Ova vrsta kabela je podloZna na razne elektromagnetske smetnje koje mogu uzrokovati
probleme u radu mreze.
O  FTP - oklopljene s folijom (F - Foil ), uvijene, Cetiri (4) parice. Zasticeno od smetnji zbog zastitne folije.
O  STP - oklopljene s opletom Zica (S - Shield), uvijene, Cetiri (4) parice. Zasti¢eno od smetnji zbog zastitnog opleta Zica.
O  SFTP oklopljene s opletom Zica i s folijom (S i F' ), uvijene, Cetiri (4) parice. Zasticeno od smetnji zbog zastitne folije i opleta Zica.

Navedene maksimalne duljine kabela se odnose za ukupnu duljinu kabela, od rac¢unala do uti¢nice, preko patch panela do druge uti¢nice
te od te uti¢nice do mreZnog uredaja ili drugog ra¢unala. Dakle : uredaj 1 — paich kabel — patch panel — patch kabel — uredaj 2.

Svi navedeni S ili F tipovi imaju oplet ili foliju oko svih parica zajedno, na vanjskom dijelu kabela a ispod vanjskog zastitnog izolacijskog
materijala. Dodatno, ovisno o kategoriji moguce su izvedbe u kojima su i pojedine parice zasebno obavijene folijom.

Kod svih varijanti S ili F tipa (koje imaju ili oplet ili foliju), potrebno je uzemljenje istih, preko konektora i uti¢nice i (patch) panela.
Konektor (RJ-45) i uti¢nice i patch paneli moraju biti identi¢ne i kategorije i tipa, kao i kabel, ina¢e moZe do¢i do problema u radu mreZe

Kada govorimo o standardima, slijede¢i standardi se odnose na Ethernet komunikaciju preko (U)TP kabela odnosno bakrenih uvijenih parica:

®  zarad 10 Mbps ( 10BASE-T ) je zaduzen standard 802.3i

®  zarad 100 Mbps ( 100BASE-TX ) je zaduZen standard 802.3u

e  zarad 1000 Mbps (1 Gbps) ( 1000BASE-T ) je zaduZen standard : 802.3ab

e  zarad 10 000 Mbps (10 Gbps) ( 10GBASE-T ) je zaduZen standard : 802.3an
MDI i MDI-X

MDI (Medium Dependent Interface) opisuje specifi¢ni mreZni interface (bakar ili optika) na fizickom sloju komunikacije. Isto tako standardima je
definirana i moguc¢nost interfacea zvana MDI-X ( medium dependent interface crossover). Ova moguénost/sposobnost odredenog interfacea se
odnosi na unutarnju shemu spajanja odnosno rasporeda pinova (nozica/vodova).

Tako su interfacei odnosno portovi na preklopniku oznaéeni sa MDI-X zapravo spojeni kao da imaju crossover unutar sebe tj. zamijenjeni su im
pinovi za primanje (RX) i slanje (TX). Tako da bi spajanjem normalnog odnosno patch kabela na njima, zapravo dobili crossover spoj (kao da
smo Koristili crossover kabel).
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U pravilu mreZne kartice na racunalima i usmjeriva¢ima (routerima) interno koriste MDI (dakle normalan raspored vodova), dok su mrezne
kartice/portovi na HUBovima i preklopnicima (switchevima) izvedene u MDI-X varijanti. Mozemo to gledati i ovako (kako se spajaju uredaji):
e  Racunalo (MDI) - obican kabel - Switch (MDI-X)
e  Racunalo 1 (MDI) - crossover kabel - Racunalo 2 (MDI)
®  Switch 1 (MDI-X) = crossover kabel > Switch 2 (MDI-X)

Auto MDI-X

Na svim novijim mreznim uredajima ozbiljnijih proizvodaca, koristi se i noviji standard koji se zove Auto MDI-X. Ovdje se radi 0 sposobnosti
svakog porta na uredaju da prvo prepozna nacin spoja druge strane te se automatski prilagodi odnosno promjeni svoje interno kabliranje. Drugim
rije¢ima ovakvi uredaji nakon (ispravne) detekcije druge strane, sami sebe prebacuju iz MDI u MDI-X nadin unutarnjeg kabliranja. Ova detekcija
je prili¢no brza (oko 500 ms) ali je u algoritam prepoznavanja dodan dodatni sigurnosni brojaé, tako da se vrijeme detekcije i prebacivanja moze
povecati do 1.5 s. Naravno i ovo bas$ nisu svi proizvodaci implementirali najbolje - pa stoga kod veéine radi kako treba ali kod nekih bas i ne ili
radi problemati¢no.

OSI i TCP/IP modeli

Prije nego krenemo dalje, moramo se podsjetiti osnova mreznih protokola. Dalje u tekstu ¢éemo se prisjetiti OSI i TCP/IP modela i protokola te
nacina komunikacije u mrezi.

OSI model (Open Systems Interconnection model) je konceptualni slojeviti model mrezne komunikacije, koji opisuje funkcije i medusobnu
komunikaciju izmedu njegovih slojeva.Odrzava se od strane ISO organizacije (International Organization for Standardization), pod oznakom :
ISO/IEC 7498-1.

Na osnovi OSI modela, razvijen je TCP/IP model mrezne
0S| Model TCP / IP Model Komaniacile e

[ Application  [Layer 7] l Naziv TCP/IP potjeée od Transmission Control Protocol

(TCP) i Internet Protocol (IP) kao prva dva protokola koja su

I Presentation _ [Layer 6] I Application [Layer 4] bila razvijena u skupu TCP/IP protokola.
Session Layer 5
I [avecs] ] Danasnji TCP/IP skup protokola sadrzi cijeli niz raznih
I Transport [Layer 4] I I Transport [Layer 3] I protokola (zbog toga govorimo o skupu ili grupi protokola
naziva TCP/IP). Ovaj skup protokola Cesto se naziva i DoD
Network Laver 3 Internet Laver 2 model zbog toga §to je inicijalno razvijan od strane DARPA
[ L2 ) ] [ [Lay ] ] agencije (Defense Advanced Research Projects Agency) unutar
I Data Link [Layer 2] | Ministarstva obrane Sjedinjenih Ameri¢kih Drzava
Network Access [Layer 1] (Department of Defense), krajem 1960. i po¢etkom 1970.
I Physical [Layer 1] ] godine. Tijekom narednih godina (od 1970) razvijale su se

nove verzije : TCP v1, TCP v2, TCP v3i IP v3, te TCP/IP v4
koji se koristi i danas (uz IP v6.).

TCP/IP je skup protokola nuZan za komunikaciju ra¢unala. Danasnji internet je baziran na TCP/IP skupu odnosno grupi protokola. On se sastoji
od nekoliko dijelova odnosno slojeva od kojih svaki odraduje odredenu funkcionalnost te sve dalje predaje na obradu slijede¢em sloju.
Na slici gore je vidljiva usporedba OSI i TCP/IP modela te moZe posluZiti kao primjer komunikacije TCP/IP protokola.

MAC adrese

MAC adresa (Media Access Control) je jedinstvena adresa, ugradena u svaku mreznu karticu, od strane proizvodaca. Isto tako svaki port/uti¢nica
na preklopniku (ili bilo kojem mreznom uredaju) je isto mrezna kartica, koja takoder ima svoju MAC adresu.

MAC adresa je 48 bitna, oznacava se sa 12 heksadecimalnih brojeva, grupiranih po 2 i obi¢no odvojenih sa : ili -. Prvih 6. hexadecimalnih brojeva
oznacava proizvodaca a ostalih 6 su redni brojevi.

P . P . . Na osnovi MAC
Identifikator tvrtke proizvodaca||Redni broj proizvodaca Identifikator tvrtke proizvodaca|[Redni broj proizvodaca adrese moemo

raspoznati

8 bita 8 bita 8 bita 8 bita ||8 bita ||8 bita 00 60 2F 3A FD 6C proizvodaca same
kartice (Intel,
& 48 bita > Cisco Redni broj Broadcom, ...).

Pogledajmo izgled MAC adrese: 00-60-2F-3A-FD-6C (gore desno)

12


https://www.opensource-osijek.org/dokuwiki/_detail/wiki:knjige:tcp-ip:osi-i-tcp-model.jpg?id=wiki:knjige:kratka-prica-o-mrezama-preklopnici

IP adrese

Prema TCP/IP protokolu, IP adresa je jedinstvena adresa, poput poStanske adrese. Prema tome, svako racunalo na mrezi, koje koristi TCP/IP
protokol, mora imati svoju (jedinstvenu) IP adresu. U daljnjem tekstu, pri¢ati ¢emo samo o IPv4 protokolu.

Kako izgleda jedna IP (IPv4) adresa u dekadskom i binarnom sustavu:

Uzeti ¢emo za primjer IP adresu : 172.17.100.18 , koja binarno izgleda ovako : 10101100.00010001.01100100.00010010

Pogledajmo to u tablici, kako bi bilo malo jasnije:

‘Dekadski H172 H17 HlOO ”18 \

Vidljivo je kako je IP adresa podijeljena u 4 segmenta od 8 hitova (4 x 8Bytea),
[Binarno  {[10101100/00010001](01100100||00010010|  odvojenih s totkom ( . ). Dakle IPv.4 adresa je 32 bitni broj (2%2), §to omogucava
‘Broj bitovaHS Hg HS HS ‘ adresiranje do: 4 294 967 296 IP adresa.

Klase IP adresa

IP adrese su podjeljene u to¢no definirane klase, od kojih svaka ima svoju (preporu¢enu) namjenu:

‘Klasa IP adresaHOpseg (prvi oktet) HNamjena ‘
[Klasa A 0.0.0.0. ...do... 127.255.255.255 |[za ekstremno velike mreze \
‘ H127. HRezervirano za loopback (lokalno rac¢unalo i sI.)‘
[Klasa B 1128.0.0.0 ...do... 191.255.255.255|za srednje do velikih mreza \
[Klasa € 1192.0.0.0 ..do... 223.255.255.255|[Manje mreze \
|Klasa D 1224.0.0.0 ..do... 239.255.255.255] Multicast adrese \
’Klasa E H240.0.0.0 ..do... 255.255.255.255”Rezervirana od IETF za istraZivanje ‘

Primjerice sve IP adrese koje pocinju od 128.0.0.0 pa sve sve do 191.255.255.255 su adrese koje su unutar klase B.
Osim navedenih klasa, u novije vrijeme zatrazeno je da se unutar klasa A,B i C rezerviraju odredeni segmenti za privatne mreze (engl. Private
Networks). prema RFC1918

Dodatne privatne adrese:

IP adrese unutar ovih okvira se smatraju privatnim IP

‘Klasa adresaHOpseg HNetmask HMax broj IP adresal - e A
adresama i standardno, za usmjerivace telekoma tj. ISPova

A 10.0.0.0...do... 10.255.255.255  [[255.0.0.0 |[16.777.216 | (Engl. Internet service provider) nisu rutabilne odnosno

B |[172.16.0.0...do... 172.31.255.255 [[255.240.0.0][1.048.576 | Javno dostupne. To znaCi kako primjerice, na kucnom
usmjerivacu, kako bi izasli na “internet” morate koristiti

lc [192.168.0.0 ...do... 192.168.255.255[255.255.0.0][65.536 || neku od tehnika skrivanja odnosno preslikavanja,

unutarnjih privatnih adresa, ma vanjsku(e) javnu IP adresu.
Pogledajte poglavlje NAT

MrezZe i netmask

Koristenjem kombinacije IP adrese i Netmask adrese definiran je svaki mrezni element (racunalo, posluZitelj, usmjeriva¢, preklopnik,...). Dakle
svaka IP adresa, dolazi u paru s Tzv. netmask adresom koja se naziva maskom mreze.
Dodatno, svaka mreza ima svoj:

e  opseg IP adresa (ip range) za upotrebu

e IP adresu mreZe (network IP)

e  Broadcast IP adresu (broadcast IP)

e Netmask

Netmask odnosno maska mreZe je 32 bitni broj (2%?) koji uz pripadajuéu IP adresu identificira svaki uredaj na mreZi ali i samu mrezu. Maska
mreze i njena pripadajuca IP adresa, govore nam na koji nacin ¢e IP adresa biti interpretirana odnosno kojoj mrezi svaka IP adresa pripada. Zbog
potrebe podjela mreza na podmreze (engl. Subnet) i nadmreze (engl. Supernets) te samih klasa mreza, uz IP adresu se mora koristiti i maska
mreze.

Na samom pocetku rada, kada nase racunalo ili bilo koji uredaj na mrezi, dobiju IP adresu i pripadajuéu mu masku mreze, ono radi izracune,
navedene dolje, kako bi izracunalo kojoj mrezi pripada (prema IP adresi mreze) te koja je broadcast adresa te mreze. Ovo je vazno u normalnoj
komunikaciji unutar same lokalne (LAN) mreZe, kao i u slu¢ajevima komunikacije prema vanjskim mreZama. Naime kada recimo nase ra¢unalo
zeli komunicirati s drugim ra¢unalom u istoj mreZi, a $to je ustvrdilo pomocu izracunate IP adrese mreze, ono ¢e odmah krenuti s komunikacijom.
U slucaju kada mu IP adresa mreze govori kako sugovornik ne pripada njegovoj mrezi, on paket $alje na IP adresu usmjerivaca, koji ¢e dalje znati
kamo paket usmjeriti, nebi li dosao do odredista.
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Dodatno, svaki element u mrezni (racunalo, posluzitelj, usmjeriva¢, preklopnik, mrezni Stampac i sl.) prihva¢a samo one mrezne pakete koji su
namijenjeni njegovoj mrezi - ponovno na osnovi izracunate IP adrese mreze. Ovo je vazno i stoga Sto neki mrezni protokoli u komunikaciji na IP
sloju, koriste broadcast metodu komunikacije. U ovakvoj komunikaciji odredi$na je IP adresa na koju se Salje paket, broadcast IP adresa mreZe,
koja se isto izra¢unava na osnovi maske mreze i IP adrese, a koju moraju primiti sva raunala unutar odredene IP mreZe, koja znaju da je to
njihova broadcast IP adresa mreze.

U slucaju kada mrezni paket dode do usmjerivaca, on za svaki paket, koji mu dolazi na mrezno sucelje, provjerava, kojoj IP adresi mreze pripada.
Kako usmjeriva¢ ima svoju tablicu usmjeravanja, u kojoj se nalaze i parovi IP adresa mreZe i njen par - maska mreze, te mrezno sucelje kojemu
pripadaju, on na osnovi IP adrese paketa koji mu je dosao (odredisna IP), jasno zna gdje ¢e svaki taj paket i usmjeriti.

Pogledajmo maske mreza, za razli¢ite klase mreza.

IKIasa mreieHMaska mreze ‘
[KasaA  |255.000 |
[KlasaB  ||255.255.00 |
[Klasac  ||255.255.255.0)

Na slici dolje je vidljiva podjela na 4 okteta od kojih svaki ima 8 bitova (slicno kao IP adrese). Bitovi s lijeve strane (plavo) oznacavaju mrezu
(Network) a s desne strane identificiraju racunalo (Host) na mrezi.

Klasa A |Hetwerk Host |  Maska mreze se logicki sastoji od dva dijela:

Binmme 1 2 - 3 a U rrTreinog dj'ela (network (.“0) - Iijev? (?Iavo)

o djela za racunala ( host dio ) - desni dio
Network [ Host

| Klasa B | | U normalnoj upotrebi, maska mreze se ¢esto odreduje tako da prvo moramo
T 1 ‘ 2 3 4 saznati kojoj klasi pripada nasa IP adresa. U slu¢aju koristenja podmreZa i

' ) ) ~ nadmreza, potrebno je izradunati, koliko podmreza zelimo dobiti od jedne
[Klasa C [Hetwerk Hose | mreZe, te koliko velike podmreze uopce zelimo.

e . - Dalje u tekstu, govoriti ¢emo o “standardnim” mrezama koje nisu podjeljene

- oOktet - 1 W 2 3 4 u podmreze, odnosno imati ¢e standardnu masku mreze, prema njihovoj klasi

- mreze iz koje dolaze.
Klasa D |Hest

e 1 [ 2 | 3 [ a

MrezZni dio maske mreZe
Ovaj dio ( prvi dio maske mreze, s lijeve strane ), opisuje mrezu. Popunimo sve jedinice s lijeve strane, dok ne dodemo do nase mreze. Primjerice.
maska mreZe za klasu C je 255.255.255.0 tj. prva tri okteta su sve jedinice - ukupno 24 bita za ovaj primjer. Kod drugog ¢estog nacina
oznadavanja maske mreZe se prebrojavaju bitovi (1) od lijevo na desno, pa se gore navedena maska oznacava i kao /24.
Pr. za nasu IP adresa 198.150.11.1 mozemo redi slijedece :

® Onajeizklase C-spada uopseg IP adresa, od 192.0.0.0 do 223.255.255.255

®  Prema tablici gore za C klasu mreZe vidimo da host dio u 4-tom oktetu ¢ine nule - gledano s desna na lijevo.

e Njena maska mreze, ¢e prema tome biti : 255.255.255.0 - Pogledajte mrezZni dio na tablici gore.
Naime popunili smo sve jedinice binarno od lijeva na desno, prva tri okteta (8 bitova):
11111111.122111112.11111111.00000000 i dobili dekadski : 255.255.255.0.

Mrezni dio maske mreZe se popunjava jedinicama od lijevo prema desno i to:
e  prema definiciji klasa mreza ili
e  prema potrebama nase mreze
e  prema potrebama podmreZe (subnet) ili nadmreZe (supernet) - samo ako ih koristimo

Pogledajmo to ovako - mrezni dio maske mreze se krece:
(] od klase A mreZe - od 255.0.0.0 : binarno : 11111111.00000000.00000000.00000000
o  dakle prve podmreze kre¢u od : 11111111.10000000.00000000.00000000
o teih moZemo povecavati, dodavanjem 1 od lijevo prema desno, pa bi slijede¢e podmreza bila :
11111111.11000000.00000000.00000000 i tako dalje sve dok ne dodemo do slijedece klase.
e  potom dolazimo do klase B koja kre¢e od 255.255.0.0 : binarno:11111111.11111111.00000000.00000000
o akoja se prosiruje na isti nacin s jedinicama, do klase C
(] preko klase C mreZe - od 255.255.255.0 : binarno : 11111111.11111111.11111111.00000000
(] i dalje do realno iskoristive zadnje maske : 255.255.255.248 : binarno: 11111111.11111111.11111111.11111000

Host dio maske mreze
Nule na kraju, odnosno prebrojavanjem 0 od desno na lijevo (dok ne dodemo do jedinica) daje nam na$ Host dio, unutar kojega mozemo

koristiti IP adrese. Dakle koliko bitova nula imamo u masci mreze, od desno na lijevo, toliko bitova za upotrebu, imamo na istoj poziciji, gledajuéi
na naSu IP adresu mreze.
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S navedenom maskom mreZe, za nas slu¢aj vidimo kako je cijeli zadnji oktet (8 puta po 0 tj. 28=256) slobodan za ragunala, $to je 256 adresa (0 do
255 ukljucujuéi nulu).

Dakle : 11111111.11111111.11111111.00000000 (sada gledamo nule za host dio)

Ne zaboravimo kako u svakoj mreZi postoje i dvije dodatne IP adrese :

®  Prva moguca IP adresa je rezervirana za mrezu (IP adresa mreze)
®  Zadnja moguca IP adresa je rezervirana za Broadcast IP adresu

Nama zbog navedenog, u svakoj mreZi ostaje ukupan broj IP adresa umanjen za ove dvije IP adrese.
U naSem slucaju to su: 256 - 2 = 254 upotrebljive adrese.

Kako se izracunava IP adresa mreze ?

Podsjetimo se AND logi¢ke operacije :

‘Ulaz A”Ulaz B”Rezultat I
o Jo Jo |
o Jo Jo |
L Jo Jo |
b o ]

Uzmimo IP adresu: 198.150.11.1 i njenu masku mreze 255.255.255.0 11000110

‘Dekadski”l98 H150 H11 Hl \
[Binarno |(11000110 |[10010110 ||00001011 |[00000001|

i njenu pripadaju¢i Netmask adresu:
[Dekadskil 255 1255 |[255 |lo \

‘Binarno \|11111111\|11111111|\11111111”00000000\

Sada se radi logic¢ka | operacija (AND), sa IP adresom i pripadaju¢om maskom mreZe:

[IP adresa 112000110 ||10010110 ||00001011 |[00000001 |
[Netmask 12121211 |[12111111 |[11111111 |[00000000)|
[Rezultat AND operacije - binarno /11000110 ||10010110 /00001011 | 00000000)
‘Rezultat AND operacije - dekadskiH198 ”150 Hll HO ‘

Dobili smo kao rezultat : 198.150.11.0 , dakle ovo je IP adresa mreZe, koja nije subnetirana. Rekli smo kako je IP adresa mrezZe, nulta (odnosno
prva IP adresa koju ne smijemo i ne mozemo koristiti), te kako, nakon nje slijedi niz upotrebljivih IP adresa, te je zadnja IP adresa unutar te mreze,
broadcast IP adresa, koju isto ne smijemo koristiti.

Pogledajmo primjer.

Uzmimo jednu mrezu C klase, kao primjer:

Unutar velike mreze C klase, odabrati ¢emo dvije manje mreZe, s time da obije imaju standardni netmask 255.255.255.0, za mrezu klase C:
Mreza 1: 198.150.11.*, koja se oznacava sa 198.150.11.0

Mreza 2: 198.150.12.*, koja se oznacCava sa 198.150.12.0

Pogledajmo Sto te mreZe sadrze:

Dakle mreza 1, ima IP adresu 198.150.11.0 (ova
Adresa mrefe IP adresa oznacava cijelu ovu mrezu).
Opseg adresa za upotrebu Broadcast adresa za (ovu) mrezu| Unutar te mreZe svim raCunalima, posluZiteljima i
ostalim uredajima kojima ¢emo dodijeliti neku IP
(Network Address) adresu, IP adresu mozemo dodijeliti iz opsega IP
198.150.1.0  [|198.150.11.1 ..do... 198.150.11.254/[198.150.11.255 | adresaod: 198.150.11.1 sve do 198.150.11.254. a
na kraju naseg opsega IP adresa se nalazi
198.150.12.0  ||198.150.12.1 ...do... 198.150.12.254][198.150.12.255 | broadcast IP adresa (koja je rezervirana i nju ne

mozemo koristiti), u ovom slucaju to je adresa :
198.150.11.255 ( prethodno smo ju izra¢unali). Isto pravilo vrijedi i za mrezu 2 ali i druge mreZe s istom mreznom maskom.

Za vise detalja o IP adresama, mrezama i netmasku, pogledajte (64)
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TCP/IP portovi

Prema TCP/IP protokolu, definirani su i Tzv. portovi. Svaki port definira to¢no odrezenu vrstu komunikacijskog protokola odnosno standarda za
komunikaciju. TCP/IP protokol, dopusta maksimalno 65535 portova [216] (16 bitni broj). Za svaki TCP/IP protokol je definiran i port preko
kojega se koristi.

Dodatno, pomocu portova, svako racunalo moze (u svakom trenutku) paralelno komunicirati s vise protokola, jer svaki od njih koristi drugaciji
port. Neki od osnovnih portova odnosno protokola koji ih koriste, nabrojani su u tablici.

Broj porta||Naziv Opis
20 FTP Data File Transfer Protocol za podatke
21 FTP File Transfer Protocol za kontrolu

Secure Shell : udaljeni pristup shell-u i Secure File

22 SSH, SFTP i SCP Transfer Protocol te Secure Copy Protocol
23 TELNET Telnet udaljeni pristup

25 SMTP Simple Mail Transport Protocol

53 DNS Domain Naime Server protokol

67 BOOTP/DHCP ||[BOOTP i DHCP Protokoli

69 TFTP Trivial FTP Protokol

80 HTTP Hyper Text Transfer Protocol

123 NTP Network Time Protocol

Hypertext Transfer Protocol preko zasti¢enog TLS/SSL

443 HTTPS
protokola/kanala

U TCP/IP mreZnoj komunikaciji, za svaki mrezni paket, potrebno je definirati izvori$ni port (Source port) te odredi$ni port (Destination port). Pri
tome izvoris$ni port (source) identificira komunikacijski kanal na ra¢unalu koje se spaja na mrezni servis posluzitelja a odredisni port (destination)
definira servis na posluZzitelju odnosno protokol za komunikaciju (Pr. FTP, HTTP, DNS, ...).

Ako vas zanima malo veéi popis poznatijih portova pogledajte na Wikipedia ¢lanak

Naime u transportnom sloju (OSI sloj 3 i 4) se osim drugih stvari dodaju i portovi i to Source port (izvorni) i Destination port (odredi$ni), koji
definiraju protokol kojim ¢e se odvijati komunikacija izmedu aplikacija.

Osim portova vazno je i kojim to¢no transportnim protokolom se koristi visi protokol. Od transportnih protokola unutar TCP/IP seta nalaze se
TCP i UDP protokoli. Oni su zaduZeni za sam prijenos paketa preko mreze.

Transportni protokoli
Transportni protokoli, zaduZeni su za prijenos podataka preko mreze, prema TCP/IP protokolu. Postoje ih dvije vrste :

®  Pouzdani, odnosno oni koji se brinu o tome da li je svaki poslani paket i primljen na odredistu
e ioni manje pouzdani, koji se brinu samo o tome da je svaki paket uredno poslan, bez informacije o tome da li je na odredistu i uredno
zaprimljen.

16


http://en.wikipedia.org/wiki/Well-known_ports#Well-known_ports

UDP

UDP (User Datagram Protocol) transportni protokol koristi jednostavan ali vrlo brzi sustav za prijenos podataka bez provjere o uspje§nom
primanju ili integritetu podataka poslanih unutar mreznih paketa. UDP uglavnom prepusta sve provjere na stranu same aplikacije koja Salje ili
prima podatke.

Dakle UDP je nepouzdan ali vrlo brz. Zelite li pouzdanost a morate ili elite koristiti UDP, sve zastitne mehanizme morate ugraditi u vasu
aplikaciju. Ako ipak zelite samo brzinu onda je UDP pravi izbor. UDP se Cesto koristi kada imamo komunikaciju koja je vremenski osjetljiva a
nije nam previse bitno da li ¢e se koji paket usput izgubiti u prijenosu.

Primjer ovakve upotrebe je Audio ili Video komunikacija, gdje nam nije bitno ako se izgubi koji dio slike na trenutak ili djeli¢ glasa ali nam je
bitno da nema vremenskog kas$njenja.

Osim ove primjene, koristi se i kod drugih tipova komunikacije kao §to su razni protokoli za logiranje odredenih poruka (spremanje sistemskih
poruka sa raznih uredaja na centralnu lokaciju), kada nam nije najbitnije ako se jedna mala poruka izgubi i sl. Jo§ jedan primjer su DNS (Domain
Name Service) protokol ili NTP (Network Time Protocol) protokol, koji ako ne dobiju odgovor u nekom vremenu, poruku ¢e poslati ponovno.
Koriste ih i DHCP (Dynamic Host Configuration Protocol), TFTP (Trivial FTP) i mnogi drugi protokoli.

Zanimljivo je §to unutar svakog paketa u UDP zaglavlju postoji polje unutar kojeg se izracunava i upisuje provjerni zbroj, koji se moze koristiti za

provjeru integriteta mreznog paketa, to¢nije, samo UDP zaglavlja a ne i samih podataka. Problem je u tome §to je to opcija, koja se obi¢no ne
koristi ( ovisno o aplikacijskom protokolu ).

TCP

TCP je tkzv. connection-oriented transportni protokol, protokol koji se brine za stanje veze, kao i za integritet podataka. To znaéi kako se kod
komunikacije dva racunala, otvara konekcija pomocu tkzv. metode Three-way handshake i TCP protokol se brine da je svaki segment podataka
koji je poslan sa ra¢unala A na racunalo B primljen u ispravnom (nepromijenjenom) obliku te pravilnim redosljedom.

Za svaki paket koji je s druge strane zaprimljen neispravan, zatraZi se retransmisija i paket se $alje ponovno, sve dok nije potpuno ispravan.

Kako bi se uopée mogla provjeriti ispravnost (integritet) podataka (RFC 793), unutar svakog paketa, u TCP zaglavlju postoji polje za koje se
izraCunava i upisuje provjerni broj. Dakle ako unutar TCP zaglavlja dode do greSaka u prijenosu, to ¢e biti detektirano.

Kod zatvaranja veze koristi se metoda dogovaranja oko zatvaranja, sli¢na kao i kod otvaranja konekcije.

U prijenosu podataka kroz medij (kabel, opticko vlakno, zrak/vakuum) moze do¢i i dolazi, do gubitka djela podataka.
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Enkapsulacija

Sada kada smo se upoznali s OSI i TCP/IP modelom i njegovim slojevima, pogledajmo detaljnije $to se dogada kod TCP/IP komunikacije.
Vidjeti ¢emo kako se podaci iz nase aplikacije (programa) razdvajaju na manje cjeline te $alju pojedinim TCP/IP slojevima (od gore prema dolje).
Biti ¢e nam jasnije i s ¢ime se bavi koji od slojeva te Sto sve nadodaje, sve do najnizeg sloja koji sve to (pakete) $alje na mrezu.

Slika prikazuje enkapsulaciju (ugnijeZdenje) prema TCP/IP protokolu, sa odredi$nog radunala. Ovdje ¢e vam postati malo jasniji tok podataka,
odnosno slojevita obrada podataka, kako prolaze kroz TCP/IP slojeve ali i veza izmedu TCP/IP slojeva u odnosu prema OSI modelu i njegovim
slojevima.

Application DATA (podatci )

TCP / IP Model Mreiniprotokoli —* Og| Model

Layer 7
Layer 6
Layer 5

|

Net. Header | Transport Header IP, ICMP,

Layer 2

Layer 1

+ . 3 * . *
. . + . Y . . * . . *
. .. - LI LIy +

Zamislimo slijede¢i primjer: Na§ Web preglednik se Zeli spojiti na stranicu, na koju upisujemo korisnicko ime i lozinku. Promatrati ¢emo samo
dio komunikacije u kojoj se obraduju uneseno korisnic¢ko ime i lozinka.

Sada nas§ TCP/IP protokol uskace u pomoc¢.

Aplikacijski sloj uzima podatke iz same aplikacije - u naSem slucaju nase korisni¢ko ime i lozinku, te ih razdvaja na manje dijelove (DATA), a
koji mogu stati u buduéi mrezni paket, i to u formatu koji je razumljiv viSem sloju - konkretno aplikaciji. Ti nasi podaci (ovdje su nase korisnicko
ime i lozinka koje smo upisali) su na slici prikazani kao [DATA] .

Transportni sloj - transportni sloj preuzima te podatake od aplikacijskog sloja te dodaje svoj dio [Transport Header] — ovdje se dodaju i Source i
Destination portovi i paketi ozna¢avaju rednim brojevima (ako je u pitanju TCP) te se dodaju i ostale stvari : ovisno da li se za transport koriste
TCP ili UDP. Izmedu ostaloga, za TCP se izracunava i dodaje TCP cheksum odnosno provjerni zbroj. Na kraju se sve zajedno sa svime iz
prethodnog sloja (Aplikacijskog) prosljeduje slijedecem sloju. Prema OSI modelu ovo je Layer 4

Source port se nasumi¢no odabire (1024 + Random [slu¢ajni broj]) a Destination port oznacava protokol za komunikaciju (pogledajte tablicu sa
portovima).

Internet sloj preuzima paket od transportnog sloja i dodaje svoj dio, koji sadrzi i Source IP adresu (posiljatelja), destination IP adresu
(primatelja) ali i IPv4 header checksum odnosno jednostavni provjerni zbroj ali se izratunava SAMO za zaglavlje a ne i za podatke (NE za DATA
dio) i to znatno jednostavnijim algoritmom nego u nizem sloju ( dolje ). Potom se dalje sve ($to sadrzi ono $to su dodali prethodni slojevi i ovaj
sloj), prosljeduje slijedecem sloju.Prema OSI modelu ovo je Layer 3

Network Access/Link sloj preuzima paket od gornjeg sloja te dodaje i Source i Destination MAC adrese (dakle MAC adrese mrezne kartice ovog
raCunala i raCunala na koje se $alje paket. Na ovom sloju se izraGunava provjerni zbroj za provjeru integriteta svih podataka, pomo¢u CRC
algoritma, te se zapisuje u svoje FCS polje. Prema OSI modelu ovo je Layer 2. Tada se sve preuzeto od prija$njeg sloja i onoga $to je ovaj sloj
dodao, $alje na najnizi sloj, koji dodaje svoj dio (svoja polja) te sve Salje na mreznu karticu. Najnizi sloj je OSI sloj 1.
Nadalje se sve pretvara u signale za slanje na mrezni medij :

e  bakar preko RJ-45 uti¢nice odnosno u elektri¢ne signale ili

e  optiku preko LC, SC, ST ili slicnih konektora odnosno u svjetlosne impulse.
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Ovaj proces se na racunalu koje prima podatke, odvija u suprotnom smjeru. Odnosno Web posluzitelj iz primjera, na koji smo se spajali, prima s
mreznog medija signale koji se pretvaraju u podatke, koje preuzima Network Access/Link (OSI Layer 2) sloj koji provjerava svoj dio i provjerava
integritet podataka pomoé¢u novog CRC izracuna i usporedbe s onim CRC zapisom koji se nalazi unutar mreznog okvira (paketa).

Potom se skida ovaj sloj i prosljeduje Internet sloju (OSI Layer 3) koji provjerava svoj dio, te radi svoj provjerni zbroj i ako je sve u redu, skida
svoje dijelove i prosljeduje sve Transportnom sloju (OSI Layer 4) koji provjerava svoj dio: ako je za transport bio koristen TCP, provjerava se
ispravan redoslijed primljenih podataka i provjerni broj (TCP checksum).

Ako je sve u redu, skida se dio koji je od ovog sloja i prosljeduje
Aplikacijskom sloju uz naznaku broja porta (jer on naznagava aplikacijski protokol i na kraju krajeva aplikaciju).
Aplikacijski sloj izvla¢i podatke i prosljeduje ih nasoj aplikaciji.

Ako je bilo vise podataka nego li ih stane u jedan mrezni paket, obraduju se i primaju svi ostali paketi iz kojih se izvlae podaci. Svi podaci iz vise
paketa se tada spajaju u konacan oblik podataka koji u ovom slucaju dolaze do Web posluZitelja koji ih onda prima - u naSem sluéaju su to
korisnic¢ko ime i lozinka.

Cijelo vrijeme govorimo kojem OSI sloju pripada koja komunikacija, iako koristimo TCP/IP protokol. To je stoga $to se sve usporeduje prema
OSI modelu, pa Cete tako i kod karakteristika raznih uredaja vidjeti upravo oznake za OSI slojeve (Layere).

Sada smo spremni upoznati se s mreznim uredajima.

I konacno preklopnici

Preklopnik je mrezni uredaj koji spaja raunala ili druge mrezne uredaje na mrezu. Dakle sva racunala i mrezni uredaji, spajaju se na preklopnik
kao na centralno mjesto u mrezi.Ovakav spoj se prema topologiji naziva i zvjezdastim spojem, odnosno spojem u zvijezdu. Nacin spajanja je isti
kao i na HUBove iako je sam rad preklopnika potpuno drugaciji.

Kao $to smo spomenuli, mrezna komunikacija se odvija pomocu mreznih paketa. Dakle podaci koje nasa aplikacija Salje drugom racunalu na
mrezi, odnosno njegovoj aplikaciji, razlamaju se na male dijelove, koji se, jedan po jedan, $alju TCP/IP slojevima unutar naseg operacijskog
sustava.

Ovi TCP/IP slojevi, dodaju redom, svaki svoj dio, sve dok ne dodu do najniZeg sloja, koji sve to pretvara u elektri¢ne signale, koje Salje na mrezu.
Dakle nasi podaci su razlomljeni u male dijelove, koji se $alju mrezom do odredista, gdje se ponovno sastavljaju i $alju odredi$noj aplikaciji te se
tamo formiraju kao prvobitno poslani podaci.

Racunala i drugi mrezni uredaji, se na preklopnik spajaju u hijerarhijskom zvjezdastom spoju - dakle svi se spajaju na preklopnik kao centralnu
tocku, kao na slici:

Preklopnici (switchevi) su uredaji koji imaju viSe portova odnosno mreznih uti¢nica
(obicno RJ-45), na koje se spajaju racunala ili drugi mrezni uredaji (koje obi¢no
spajamo UTP kabelom).

Oni rade tako §to za svaki primljeni mrezni paket, koji dode do njih (na svaku njihovu
pojedinu uti¢nicu/port) provjeravaju MAC adrese, i to :

. izvorisnu (source) MAC adresu i
. odredisnu (destination) MAC adresu.

Dakle oni svaki mrezni TCP/IP paket gledaju samo do razine OSI sloja 2 (Layer 2).

19


https://www.opensource-osijek.org/dokuwiki/_detail/wiki:knjige:tcp-ip:switch.jpg?id=wiki:knjige:kratka-prica-o-mrezama-preklopnici

Slika dolje prikazuje proces u kojemu su dva racunala spojena na preklopnik (switch). Naslici je preklopnik tvrtke

Juniper, model EX-2200-C.

PORT 1 MAC: F8-CO-01-0A-FF-01
+ 00-1F-3C-A1-BC-2A

PORT 9 MAC : F8-C0O-01-0A-FF-09

+ EO-3E-44-A1-BC-2A
MAC : 00-1F-3C-Al1-BC-2A MAC : E0-3E-44-A1-BC-2A
{Intel LAN kartica) (Broadcom LAN kartica)

Svako racunalo ima svoju mreznu (LAN) karticu, a svaka LAN kartica ima svoju MAC adresu. Zamislimo ovakav scenarij, s dva racunala spojena
na preklopnik:
®  prvo racunalo (PC-1) ima mreznu karticu tvrtke Intel, MAC adrese : 00-1F-3C-A1-BC-2A
e  drugo racunalo (PC-2) ima mreznu karticu tvrtke Broadcom, MAC adrese : EO-3E-44-A1-BC-2A
Isto tako i sam preklopnik ima po jednu MAC adresu, na svakom svom portu, pa tako ima :
(] na portu 1, MAC: F8-C0-01-0A-FF-01 tena
(] portu9, MAC: F8-C0-01-0A-FF-09
PC-1 je spojen na preklopnik na port 1 a PC-2 je spojen na port 9.

Kada se ra¢unala PC-1 i PC-2 ukljuce, preklopnik od njih prima prvi mrezni paket, iz kojega izvla¢i izvori$nu (source) MAC adresu te ju sprema
u svoju MAC tablicu, koja se jo§ Cesto zove i CAM tablica.

Nakon primljenog prvog paketa s oba racunala, preklopnik sada ima slijedecu tablicu:

Spajanjem svakog novog uredaja, pri slanju prvog mreznog paketa, preklopnik gradi
novu tablicu, te nakon nekog vremena ima izgradenu cijelu tablicu, svih spojenih uredaja
i portova na koje su spojeni.

Port na preklopniku||MAC adresa spojenog uredaja

1 00-1F-3C-A1-BC-2A

Ova tablica se koristi kao tablica za preklapanje odnosno prosljedivanje paketa. Naime
ako racunalo PC-1 Salje jedan mrezni paket na racunalo PC-2 - izvoriSna MAC adresa
paketa je 00-1F-3C-A1-BC-2A a odredisna MAC adresa je EO-3E-44-A1-BC-2A (Sto
oznacava PC-2), tada preklopnik taj paket Salje sa svog porta 1 na port 9. Ako je slijedeci paket, paket koji Salje racunalo PC-2 , prema racunalu
PC-1. Ponovno se provjeravaju MAC adrese, te e taj paket biti proslijeden (preklopljen) sa porta 9 na port 1.

9 EO-3E-44-A1-BC-2A

Ova operacija se dogada za svaki pojedini paket koji dode na bilo koji port na preklopniku. Nadalje preklopnik mora biti u stanju sve ih obraditi i
to paralelno jer se Cesto dogada vise istovremenih komunikacija, za razne pakete. Dakle vrlo vjerojatno istovremeno komunicira vise rac¢unala,
spojenih na razli¢ite portove i to u razli¢itim smjerovima, a moguce i razli¢itim brzinama,

Na gigabitnim brzinama (1 Gbps), (ovisno o veli¢ini mreZznih paketa) ali za pakete od 64bytea, preklopnik bi MORAO biti u moguénosti obraditi
1,488,095 (1.48 milijuna) paketa u sekundi, samo na jednom gigabitnom portu.

Dakle ako preklopnik ima 12 gigabitnih portova (12 x 1 Gbps), tada bi morao imati dovoljnu snagu obradivati konstantno 17.76 milijuna paketa u
sekundi, da ne bi doslo do zastoja u radu mreze. Vazno je samo znati da je ovo hardverski i softverski vrlo zahtjevno. (o ovome malo kasnije)
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Pogled na preklopnik iz druge perspektive

Preklopnici i usmjerivaci su vrlo sli¢ni ra¢unalu kojemu je svako mrezno suéelje (port/mrezni ulaz/uti¢nica) prakti¢no, jedna mrezna kartica.
A mreznih kartica imamo svakakvih - Od obi¢nih desktop (poput ove na prvoj slici dolje): Mrezna kartica (slika) je u viasnistvu tvrtke Intel

Do posebnih kategorija mreznih kartica koje mozemo nazvati posluziteljskim poput ove na drugoj slici
d0|je. Mrezna Kartica (slika) je u vlasniStvu tvrtke Intel

Osim toga i posluziteljske kartice nisu sve iste, kao niti njihovi upravljacki programi, pa i neke od njih
mozda nisu lose ali imaju dosta loSe upravljacke programe.

Neke odraduju samo standardne stvari dok neke od snaznijih podrzavaju cijeli niz dodatnih
funkcionalnosti, kojima rasterecuju centralni procesor (CPU).

One snaznije posluZiteljske, danas standardno same odraduju neke od sljedecih funkcionalnosti®
ovome detaljnije nesto kasnije:

® TCP Offload (Checksum/Large send), UDP
©3802.1Q

©802.1p (QoS)

® 802.3ad, Fast Ether Channel i Gigabit EC

® 802.3* (z, ab, u ,x) - flow controll

e Kriptiranje/Dekriptiranje

 |/0 Virtualizaciju (u kombinaciji sa SR-I0V), ...

U ¢emu su sve razlike :

U cijeni

Brzini

Podrzanim funkcionalnostima

Upravljackim programima (driverima) i njihovoj stabilnosti i brzini (lo$ driver = loSa mreza)
Podrsci

Dokumentaciji

Sada nam postaje jasno kako uopce nije nevazno koju mreznu karticu treba odabrati ako Zelimo siguran, pouzdan i brz rad racunala ili posluzitelja
na mrezi. Isto vrijedi i kod odabira proizvodaca, koji izraduju preklopnike. Razlike u praksi znaju biti drasti¢ne.

Ako govorimo o mreznim karticama za racunala, postoje razlike u cijeni od nekoliko desetaka ili stotina kuna a nekada i tisu¢a KN, te razlike u
stabilnosti odnosno nestabilnosti te do brzine rada.

Vrlo se ¢esto dogada, kako ste kupili sve mrezne komponente, kao i pasivni dio mreze (kablovi, utiénice, patch paneli ), koje prema standardima
podrzavaju brzinu deklariranu kao 1Gbps ali u praksi vam je brzina nesto malo ve¢a od 100Mbps.

Sto mislite se zbog ega ?!.
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Koliko je vazan OS i softver odnosno “firmware” preklopnika

Ako gledamo s toc¢ke proizvodaca ili osobe zaduZene za razvoj novog preklopnika postoji jos§ nesto $to je vrlo vazno. Naime softver kao i sam
operacijski sustav te svi upravljacki programi (za hardverske komponente preklopnika), odnosno njegov odabir i sam razvoj, drasti¢no uticu na
pouzdanost, izdrzljivost i stabilnost.

Zapravo ovaj utjecaj je drasti¢no veci nego i je to slu¢aj kod naseg osobnog racunala ili nekog posluzitelja (o ovome detaljnije u kasnijim
poglavljima).

Ovdje se radi o uredajima koji moraju raditi besprijekorno, bez obzira koliko ih puta palili ili gasili (zbog nestanaka struje, uslijed nadogradnje ili
sl.), bez obzira koliko milijuna mreznih paketa u sekundi morali obraditi te bez obzira koliko se zapravo desetaka mreznih protokola u svim
moguc¢im ili nemoguéim kombinacijama “vrtili” na vasem preklopniku.

Dakle nije isto je li u odredenoj konfiguraciji preklopnika, konfiguriran protokol A, B i C ili neki &etvrti. Ili su u upotrebi samo protokoli A, C, i
D.

Kako sve ne bi ostalo samo na teoriji, pogledajmo sluzbene Release Note dokumente za OS (Firmware) preklopnika tri poznatija proizvodaca.
Izdvojiti ¢u samo po nekoliko bisernih gresaka.

Uglavnom ih proizvodaci otklone — samo je pitanje vremena : kod nekih je to pitanje tjedana, kod drugih mjeseci a kod trecih se na otklanjanje
nekih greSaka za koje proizvodaci znaju i priznaju ih, ¢eka i godinama (vjerovali ili ne).

“Pa da ne bude nisam rekao — a neke greske se pojavljuju u novijim verzijama, nakon ispravljenih nekih starih gresaka”

Kako to izgleda u praksi:

Proizvoda¢ A:

v3.10.012 (DI20130717000008)

8. DGS-3120-24SC will auto reboot if user uses SNMP to set
“swl.2PortCtriNwayState” under DGS3120-245C-L2MGMT-MIB tree,
(DRU20130723000003)

9, The device did not send the traps when OAM detected error frame,
(DRU20130917000001)

10. The CPU utilization may become high after power on/off device 30~200 times.

Greska Br.10 je primjerice super : nakon 30 do 200 restartanja
uredaja, pocinju se gubiti (ping) paketi.

1li Br. 12 kada se uklju¢i DHCP Relay i Spanning Tree Protokol

It will cause ping loss and Web-UI response will be extremely slow or no
response. (DUSA20131003000001)

11. User cannot set bandwidth control by TX/RX rate on stacking member through
Web UI. (DEUR20131007000004)

(STP) u isto vrijeme, preklopnik preplavljuje (Flooda) mrezu
uzrokuju¢i Broadcast oluju i to na svim portovima na preklopniku
(Salje DHCP ACK ili DHCP NAK).

12. When enables DHCP relay and STP at the same time, DGS-3120 will flood the
DHCP ACK or NAK packets to all ports and causes DHCP broadcast storm

fmmaansmAns mAAAAnLs Y

Proizvoda¢ B:

Greska pod “Forwarding Traffic” nakon nekog vremena preklopnik na

What’s New in Version 3.0.0.43 - o e .
ol kbl o e neke portove jednostavno vise ne Salje nikakav mrezni promet (pakete).

New Software Features
O None

Resolved Issues

O DNS: DNS behavior was previously inconsistent and is now cormrected
(CQ130199 ATI285)

O IGMP ACL: IGMP ACL was not applied properly and this behavior is now corrected
(CQ 123252 ATI256)

O Forwarding Traffic: After a certain time of operation, switch stops forwarding traffic on
some ports - and does not provide link up/down Indications for those ports. This issue
was previously resolved in Version 3.0.0.41, but was not documented
(CQ 123741 ATI 249)

Proizvodac¢ C :

Version PK.1.21 Kod ovog proizvodaca/modela uredaja , najbolja mi je greska
ks Fraiies CR_0Q00128904 . nasumic¢no poj _ec_lini_ port_ov_i na pr_eklopniku .ogtan.u u
CR_0000145820 When Jumbo Frames are transmitted over a trunked port, the software zablokiranom stanju te ne mogu niti primati niti slati pakete. Rjesenje

Increments both the counters Transmitted Packets without Errorsand Transmitted resetlranje preklopnlka

Packets with Errors
LLDP

CR_0000142692 The switch transmits incorrect LLDP MED TLVs that contain an incorrect VLAN
ID. thus causing devicas to be assigned to an incorrect or non-existing VLAN. The proper behavior
for the switch is to not transmit LLDP MED packets.

Port Access

CR_0000128904 Randomly, a port on the switch may hang. No MAC addresses will be registered
on the port and both inbound and outbound traffic will no longer be forwarded on an affected
port. The only recovery method is to reset the switch.
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o o 4

Testiranje, testiranje i testiranje i joS malo testiranja i na kraju jo$
pokoje testiranje

Zamislimo i dalje da smo u ulozi proizvodaca - i dosli smo do testiranja uredaja koji smo napravili.
Samo testiranje uredaja nije uopce trivijalno te prili¢no podiZe cijenu finalnog proizvoda — ako je za sve faze razvoja bilo potrebno 1000
vremenskih jedinica, sigurno je da ée faza testiranja zahtijevati minimalno jos toliko (ovo je moj osobni stav).

Dobar dio odgovornijih tvrtki osim svog internog testiranja, proizvode $alju i specijaliziranim vanjskim tvrtkama na dodatna testiranja, a pogotovo
testiranja sigurnosnog tipa. Ovdje se radi o testiranjima ranjivosti uredaja, na razne sigurnosne propuste ali i izvrSavanje kontroliranih sigurnosnih
napada na navedene uredaje, u cilju pronalazaka svih moguéih problema u radu. Naime znatno jeftinije je platiti dodatna testiranja nego milijunske
odstete korisnicima, zbog problema na va$oj opremi a koji su uzrokovali ogromne $tete vasim kupcima ili njihovim Korisnicima.

Testiranje se svodi na provjeravanje svih moguéih kombinacija protokola ili funkcionalnosti koje odredeni uredaj podrzava i to u kombinacijama,
barem svih vaznijih mreznih protokola koji moraju biti u upotrebi i koji moraju prolaziti kroz mrezni uredaj koji se testira.

To znaci da ako govorimo o ARP protololu koji mora podrzavati svaki preklopnik, a koji je samo jedan on niza protokola, testiranje mora ukljuciti
ponasanje u radu u kojemu su na toéno odredenoj hardverskoj verziji preklopnika, na to¢no odredenoj verziji softvera (operacijski sustav,
upravljacki programi i sve ostalo) spojena racunala koja generiraju testni ali i Sto realniji promet, i to u raznim kombinacijam :

®  nasvim portovima
®  samo na nekim portovima
® nekaracunala se moraju ukljucivati i iskljucivati ,....

Dakle i ovdje postoji gomila scenarija koji se moraju proéi.

Promet koji se generira mora biti to¢no definiran te je potrebno testirati razne mrezne protokole u raznim kombinacijama. Prema TCP/IP setu

U praksi, pitanje je, testira li se mozda nekoliko desetaka protokola maksimalno, a pitanje je da li i toliko, pogotovo kod entry level proizvodaca -
u pravilu su to najjeftiniji uredaji.

Osim toga posto se u ovom slucaju testira ARP protokol, potrebno je testirati sve scenarije ponaSanja ARP protokola — i one dozvoljene
(definirane standardima) kao i one nedozvoljene koji bi mogli utjecati na sigurnost i/ili stabilnost i to, pojedinog porta na preklopniku ili cijelog
uredaja ili cijele mreze. Naime nije dovoljno testirati standardne ARP pakete vec i one za koje je potrebno “ru¢no” kreirati ARP pakete koji
namjerno sadrZe vrijednosti ili parametre koje ne bi smjeli sadrzavati. Naime takve neispravne pakete bi uredaj morao odbaciti.

Stoga je samo za testiranje ARP protokola, potrebno na desetke scenarija za testiranje.

Sljededi test bi bilo ukljuéivanje drugog protokola ili funkcionalnosti — primjerice logiranje poruka na vanjski syslog posluzitelj. Zvuéi banalno ali
sada je potrebno ponoviti sve prethodne scenarije testiranja uz dodatne scenarije testiranje specifi¢ne za syslog protokol. Takoder s dozvoljenim i
“nedozvoljenim” opcijama ili parametrima ili oblicima mreznih paketa za sve protokole koje testiramo.

Ako ukljué¢imo jo§ jednu funkcionalnost — recimo Cesto koristen Spanning Tree protokol, sada ponovno moramo sve testirati s dodatnim stvarima
vezanim za Spanning Tree ali i u varijantama s ARP protokolom i sa ili bez syslog funkcionalnosti. Sada smo dosli do sigurno stotina i stotina
scenarija za testiranje.

Ne zaboravimo kako i “najslabiji” preklopnici podrzavaju desetak protokola ili funkcionalnosti te ¢injenice kako samo za isti hardverski model
uredaja, proizvodaci imaju nekoliko inacica operacijskog sustava ( Firmwarea). Naravno, potrebno je testirati sve pojedina¢ne inacice zasebno, u
svim scenarijima testiranja. I naravno za sve modele uredaja koji se prodaju.

Ako sve zbrojimo, mislim da smo dosli do desetaka tisuca scenarija koje je potrebno testirati.

I sada se mozemo pitati tko od proizvodaca to sve radi ?

Mozete se pitati da li je to sve potrebno — moj odgovor je DA.

U praksi sam susreo nebrojeno puta kako ve¢ samo odredene kombinacije uklju¢enih funkcionalnosti i mreZznih protokola nekada uzrokuju neke
tre¢e probleme a u nekim kombinacijama sve radi. i u jednoj verziji firmwarea radi ne$to $to u drugoj (¢ak i novijoj) vise ne radi ili pravi
probleme, na ¢ije otklanjanje nekada moZete potrositi dane i dane, kako bi na kraju shvatili da nije problem u ni¢emu drugom nego u hardveru
odnosno problemati¢nom firmwareu (OS-u).

PotroSeni dani x sati x broj ljudi = jeftinije je kupiti posSteni (provjereni) uredaj u
pocetku

Kada kaZem provjereni, mislim na konkretnog proizvodaca, to¢an model i verziju softvera (Firmware/OS), provjeren u okruzenju u kojemu se, po
moguénosti, koriste svi mrezni protokoli i postavke koje i vi zelite koristiti.

U konacnici previse je mogucih kombinacija koje ne Zelite sami testirati na svojoj mreZi za koju zelite da radi kako treba, pa je uglavnom jeftinije
uloziti nesto malo vise u opremu pouzdanijih proizvodaca, i to po moguénosti toénog modela i verzije Firmwarea za koji znate da radi kako treba.

Ne treba se 100% pouzdati niti u najve¢e Brand Name proizvodace — i njima se dogadaju greske — itekako, ali
za red veli¢ine manje od nekih koje ¢u nazvati bezimeni.
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Vratimo se ponovno preklopnicima

Za razliku od raCunala, preklopnici nemaju klasicne mrezne Kartice nego tkzv. Switching chipove koji zapravo na jednom chipu imaju integrirano
nekoliko mreznih kartica, od 4, 8 ,12 , 24, 48 ili vise portova.

Ovdje je stanje jo§ drasti¢nije nego kod obic¢nih mreznih kartica. Naime postoji cijela gama switching chipova od raznih proizvodaca s ogromnim
razlikama:

e Razli¢itih su performansi,
e Razli¢itih funkcionalnosti koje podrzavaju
e Njihovi upravljacki programi se razvijaju samo za odredeni OS ili za viSe njih, (pitanje je i stabilnosti i dr.)

Sto se samih preklopnika ili usmjerivada ti¢e (kao gotovih proizvoda), neki proizvodagi koriste Linux a drugi odredene specijalizirane varijante
UNIX operacijskih sustava. | odabir operacijskog sustava kao i pripadajucih upravljackih programa uti¢e na pouzdanost, sigurnost i performanse
konacnog rjesenja.

Tako primjerice Cisco Systems za svoj 10S (operativni sustav) koristi BSD i djelove FreeBSD Unixa, dok za 10S XR koristi QNX Unix,
odnosno za NX-OS koristi MontaVista Linux. S druge strane Juniper Networks koristi FreeBSD Unix za sve svoje mreZne uredaje. Dell
Networking uredaji za pr. N seriju preklopnika koriste Linux (DNOS 6.x OS), dok za S i Z seriju (koju su naslijedili kupnjom tvrtke Force 10)
koriste FTOS koji je baziran na NetBSD Unixu.

Nadalje preklopnici imaju i CPU i RAM memoriju poput obi¢nih rac¢unala, koji takoder utjecu na performanse.
Osim toga razlikujemo i dvije kategorije preklopnika:

Standardne preklopnike koji rade na OSI sloju 2, te prema tome odluku o preklapanju, za svaki mreZni paket, donose na osnovi MAC adresa (OSI
sloj 2). Oni imaju sve ostale funkcionalnosti samo na OSI sloju 2. Druga kategorija su viseslojni odnosno Multilayer preklopnici, koji odluke o
preklapanju svakog paketa mogu donositi na osnovi analize OSI slojeva 2 i 3 a imaju i druge funkcionalnosti na OSI slojevima 2, 3 i 4. Ovakvi
preklopnici prema tome imaju dobar dio funkcionalnosti klasi¢nih usmjerivaca ali i veliku brzinu koju imaju klasiéni preklopnici (ako koriste
ASIC).

Layer 2 - Switching — klasi¢na upotreba preklopnika

U dana$njim mreZama za medusobno umrezavanja/spajanje raunala, posluzitelja i ostale mrezne opreme koriste se preklopnici, koji standardno
rade na OSI sloju 2 ( Layer 2) — barataju sa MAC adresama.

Spajanjem bilo kojeg racunala ili uredaja na neki port na preklopniku, sam preklopnik prvo mora saznati njegovu MAC adresu te ju spremiti u
svoju internu tablicu koja sadrzi par :

Source MAC adresa -~ port (interface) na preklopniku

To je i sva logika koja je potrebna za uspjesno preklapanje, Naime kada spojimo racunala A i B na preklopnik, i to primjerice:
Rac¢unalo A (MAC 00:01:02:A1:11:11) -~ port (interface) 1

Racunalo B (MAC 00:01:02:B2:22:22) o port (interface) 2

Preklopnik si nakon nekoliko trenutaka izgradi gore navedenu tablicu koju primjenjuje na svaki paket koji mu dode.

Ako u nekom trenutku, preklopnik nema MAC adresu od odredi$nog radunala, pokuSava ju saznati slanjem pripadaju¢e ARP poruke te ju (MAC
adresu) zapamti i gradi si novu tablicu.

Ova MAC tablica na preklopniku se zove i CAM tablica (Content addressable memory) tablica.
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Spustimo se na OSl slojeve 211 1
Kako bi bolje razumjeli pojmove s kojima ¢emo se malo kasnije upoznati, moramo detaljnije razumjeti $to se dogada na OSI slojevima 2 i 1.
Dalje u tekstu govoriti ¢emo o Ethernet vrsti mreznih okvira. U praksi postoji nekoliko vrsta Ethernet okvira:

®  FEthernet |l - znan i kao Ethernet v.2 ili DIX, koji je najéeséi u upotrebi, i na kojemu ¢emo se bazirati.

®  802.3 okviri

® 802.2 LLC (Logical Link Control ) okviri

®  802.2 SNAP (Subnetwork Access Protocol) okviri

MreZni okvir je naziv za blok podataka, na OSI slojevima 1 i 2 a koji su uokvireni u ono §to esto pogre$no nazivamo mreznim paketima.
Mozemo sve pojednostaviti i re¢i: mrezni (Ethernet) okviri su na OSI slojevima 1 i 2, a na vi§im slojevima ih nazivamo paketima.

Ethernet okviri za najmanje mreZne okvire (64 bytea)

Prvo pogledajmo kako izgleda mrezni Ethernet okvir na drugom sloju mreze:

DMAC SMAC TYPE DATA/PAYLOAD FCS

Destination MAC|[Source MAC||Vrsta protokola s viSeg sloja||[DATA/PAYLOAD - sve s gornjih slojeva||[CRC Checksum

6 Bytea 6 Bytea 2 Bytea od 46 do 1500 Bytea 4 Bytea

Zanimljivo polje je FCS (frame check sequence), koje sadrzi provjerni broj (izradunat pomoéu CRC algoritma), za cijeli okvir, uklju¢ujuéi i
zaglavlje s ovog sloja. Dakle za svaki mrezni okvir na ovom sloju se za sva polja raGuna provjerni broj, pomo¢u navedenog CRC algoritma, te se
sprema u FCS polje. Kada mrezni okvir dode na drugu stranu (na odredi$no racunalo), ono ponovno izratunava provjerni broj pomoc¢u CRC
algoritma, te ako je sve u redu (i novo izracunati CRC i onaj u paketu su isti), paket se dalje obraduje, a ako nije u redu, paket se odbacuje.

A sada pogledajmo kako na$§ najmanji mrezni okvir, koji sadrzi samo 46 Bytea podataka, izgleda na drugom i prvom sloju mreze.
Drugi sloj (Layer 2):

DMAC SMAC TYPE DATA/PAYLOAD FCS

Destination MAC||Source MAC]||Vrsta protokola s viseg sloja||DATA/PAYLOAD - sve s gornjih slojeva||CRC Checksum odnosno provjerni zbroj

6 Bytea 6 Bytea 2 Bytea 46 Bytea 4 Bytea

&< Ukupno 64 Bytea—>

| kako izgleda na prvom sloju (Layer 1):

Preambula SFD Sve s gornjeg sloja Interframe gap (razmak)
Oznacava pocetak Nakon Start Frame Delimitera slijedi dio s ||SadrZi sve s gornjeg sloja mreze ||Oznadava razmak izmedu mreZnih
okvira viseg sloja (Layer 2) paketa/okvira
7 Bytea 1 Byte 64 Bytea 12 Bytea
&< Ukupno 8 Bytea >

Dakle, za 46 Bytea podataka, na drugom sloju mreZe se dodaje ukupno jo§ 18 Bytea zaglavlja, tako da mrezni okvir raste na 64 Bytea. Takav okvir
se prosljeduje najnizem sloju (Layer 1) a koji nadodaje jos svojih 20 Bytea zaglavlja. Tako se na kraju, na mrezu $alje ukupno 84 Bytea podataka,
za svaki pojedini mrezni okvir, navedene inicijalne veli¢ine.
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VLANOovi

Prema standardu 802.1Q?, definirana je podrika za VLAN (Virtual LAN) na ethernet mrezama. Ovdje se radi o podrici za tzv. virtualne,
potpuno izolirane mreZe. Standard 802.1Q definira na¢in ozna¢avanja VLANova unutar mreznih okvira (Engl. VLAN Tagging) te naravno
sposobnosti mreznih uredaja da ih prepoznaju, znaju obradivati i kKoristiti.

Za pocetak, pogledajmo kako izgleda mrezni okvir na OSI sloju 2, koji koristi podrs$ku za VLANove:

IDMAC lsMAC  |[802.1Q Tag |[TYPE |IDATA/PAYLOAD |[Fcs |
[Destination MAC||Source MAC][802.1Q oznaka||Vrsta protokola s viseg slojal| DATA/PAYLOAD - sve s gornjih slojeval[CRC Checksum|
|6 Bytea |l6 Bytea |[4 Bytea |[2 Bytea |lod 46 do 1500 Bytea |4 Bytea |

Dakle mrezni okvir izgleda sli¢no klasiénom osim $to je dodano polje u koje se umecu informacije o VLAN mrezama (VLAN Tag), a koje je
veli¢ine 4 bytea. S time mreZni okvir u odnosu na klasi¢ni, raste za tih 4 bytea.

Kako sada izgledaju najmanji okviri, koji sadrze 46 Bytea podataka ?

Drugi sloj (Layer 2):

IDMAC [sMAC  |[802.1Q Tag |[TYPE |[DATA/PAYLOAD [Fcs |
Destination Source 802.1Q Vrsta protokola s viseg |[DATA/PAYLOAD - sve s gornjih CRC Checksum odnosno

MAC MAC oznaka sloja slojeva provjerni zbroj

|6 Bytea ||6 Bytea ||4 Bytea ||2 Bytea ||46 Bytea ||4 Bytea |
|<—Ukupn068Bytea—> |

Te sve zajedno kada se spusta na OSI sloj 1:

|Preambu|a ||SFD ||Sve s gornjeg sloja Hlnterframe gap (razmak) |
Oznadava pocetak Nakon Start Frame Delimitera slijedi dio s |[SadrZi sve s gornjeg sloja mreZe ||Oznacava razmak izmedu mreznih
okvira viseg sloja (Layer 2) paketa/okvira

|7 Bytea ||1 Byte ||68 Bytea ||12 Bytea |

|<—Ukupno88Bytea—> |

Sto se jos dogada kod upotrebe VLANova

Upotrebom VLANova razdvajamo mrezu na vise potpuno odvojenih mreZa, ako to nasi mreZi uredaji omogucuju. Kako je vidljivo, VLANovi se
zapisuju unutar mreznih okvira, na OSI sloju 2 , na kojemu rade i preklopnici, §to je logi¢no, jer su upravo preklopnici, uredaji koji se brinu o
VLAN mrezama (iako i usmjerivaci i drugi mrezni uredaji takoder prepoznaju VLAN mreze). Naime na preklopniku koji podrzava VLANove,
moguce je za svaki pojedini port (interface) na preklopniku, definirati njegovu pripadnost:

e pojedinom VLANu (ACCESS mod)
e SVIMA ili samo odabranom broju VLANova (TRUNK mod)

Ako pojedini port na preklopniku pripada to¢no definiranom VLANu (on se nalazi u Tzv. ACCESS nacinu rada) - pr. VLAN 15. Tada, na tom portu
sa svakog mreznog okvira koji je namijenjen za VLAN mrezu br. 15, preklopnik MORA ukloniti VLAN polje (ono polje od 4 Bytea) te ponovno
izraCunati provjerni zbroj, pomoc¢u CRC algoritma, za cijeli mrezni okvir, te provjerni zbroj upisati u FCS polje. Svi drugi mrezni okviri koji
sadrze bilo koji drugi VLAN broj OSIM br. 15, nece nikada (niti smiju) biti proslijedeni na port koji pripada VLANu br. 15. Dakle samo portovi
koji pripadaju toéno odredenom VLANu, mogu proslijedivati mrezne okvire medu sobom.

Ako pak taj mrezni okvir izlazi na posebno konfiguriran port na preklopniku, koji je u moguénosti propustati sve mrezne okvire, sa svih VLANova,
a to su portovi koji rade u Tzv. Trunk naéinu rada - obi¢no prema drugom preklopniku, tada preklopnik za svaki pojedini mrezni okvir mora dodati
pripadaju¢e VLAN polje u mrezni okvir, te ponovno izracunati CRC provjerni zbroj te ga upisati u FCS polje mreznog okvira.

U konacnici, VLANovi donose mnoge prednosti ali sa strane performansi mreznih uredaja, a poglavito preklopnika, unose znacajnu potrebu za
snaznijim hardverom, koji cijelu pri¢u s baratanjem VLAN oznaka i izraunavanjem CRC provjernog zbroja, mora mo¢i odraditi bez usporavanja
mreZe. Dakle i ovdje se radi o milijunima ili desecima milijuna mreZnih okvira (ovisno o broju i brzinama portova na preklopniku) u sekundi, koje
je potrebno dodatno procesirati (obraditi). Naravno to sve im svoju cijenu.
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Sto je $to: Gbps i Mpps ?

Oznaka Gbps (gigabita u sekundi) ozna¢ava brzinu pojedinog mreznog interfacea (porta) ili ukupnu propusnost preklopnika, koju dijele SVI
portovi. S druge stane, vrlo vazno pitanje je i koliko stvarno mreznih paketa u jedinici vremena (sekundi), moze obraditi odredeni preklopnik.
Odgovor na ovo pitanje slijedi.

Prvo malo racunanja

Pretvorimo brzinu od 1 Gbps u bitove u sekundi: 1Gbps = 1,000,000, 000 bps. Pretvorimo bitove u bajte odnosno bajte (byte) u sekundi
(Bps): 8 bitova = 1 Byte. Mimoramo sve pretvoriti uBps:1,000,000,000 / 8 = 125,000,000 Bps

Dakle za brzinu od 1Gbps imamo protok od 125 milijuna bytea u sekundi. Prvo ¢emo analizirati najmanje mreZne pakete tj. okvire, od 64 bytea.
Za Ethernet okvire vrijedi:

18 byte je Frame Header odnosno zaglavlje okvira - ovo dodaje mrezni sloj 2

20 byte je preambula i dio za pocetak okvira (start of frame delimeter SFD) te na kraju i
standardni minimalni razmak izmedu mrezZnih okvira (Engl. Interframe Gap - IFG) - ovo dodaje mrezni
sloj 1

Prema Ethernet standardu®®, najmanji paket je od 46 bytea a uz njega ide i 18 byte Frame Header te jo$ ukupno 20 byte ostalih dijelova, s ¢ime
konacni paket poslan na mrezu raste na 84 byte. Naime ovdje govorimo o mreznim paketima odnosno okvirima na drugom sloju (Layer 2) mreZe,
odnosno o njihovoj veli¢ini koja se odnosi na ovaj sloj.

| sada dobivamo : 125,000,000 Bps / (46+18+20) = 1,488,095 pps (paketa u sekundi ) = 1.488 Mpps (Milijuna paketa u
sekundi)

Dakle za brzinu mreze od 1Gbps, odnosno 1 x 1Gbps, za mrezne okvire veli¢ine 64 bytea, potrebno je moéi procesirati (obraditi) 1.488 milijuna
mreznih paketa u sekundi. Pogledajmo kako to izgleda za druge brzine, za ovu veli¢inu mreznih paketa (okvira):

|Brzina HBroj paketa u sekundi‘
|1 Gbps ||1.488 Mpps \
|10 Gbps H14.88 Mpps ‘
|4O Gbps H59.2 Mpps ‘
|100 Gbps“148.8 Mpps ‘

Za veée mrezne okvire (1500 byte)

Dakle i ovdje kod 1500 bytenih mreZnih okvira mislimo na 1500 byte Payload. Dakle korisni dio okvira koji sadrzi nama korisne podatke je
veli¢ine 1500 byte.

Racunicaje: 1500 byte paket + 18 byte frame header + 20 byte ostali veé objasnjeni dio = 1538 byte

To zna¢i kako se za 1500 bytea podataka, $alje mreZni okvir veli¢ine 1538 byte

Sada dobivamo: 1538 byte x 8 = 12 304 bitova po paketu

Za 1Gbps brzinu, pretvorimo bitove u bajte odnosno bajte u sekundi (Bps): 8 bitova = 1 Byte, a mi moramo sve pretvoriti u
Bps = 1,000,000,000 / 8 = 125,000,000 Bps

I sada dobivamo : 125,000,000 Bps / (1500+18+20) = 81 274 pps (paketa u sekundi ) = 81.274 kpps (tisu¢a paketa u sekundi)

Dakle za brzinu mreze od 1Gbps, odnosno 1 x 1Gbps, za mrezne okvire veli¢ine 1500 bytea, potrebno je mo¢i procesirati (obraditi) 81 tisu¢u
mreznih paketa u sekundi. Pogledajmo kako to izgleda za druge brzine, za ovu veli¢inu mreznih paketa (okvira):

|Brzina HBroj paketa u sekundi‘
’1 Gbps H81 kpps ‘
’10 Gbps H812 kpps ‘
|40 Gbps [[3.25 Mpps \
|100 Gbps|[8.12 Mpps |

Zakljudak:

Kao $to je i bilo za oekivati, najzahtjevnije je procesirati male mreZne pakete (64 bytea) - za 1 x 1Gbps potrebno ih je obradivati 1.48
milijuna u sekundi. S druge strane za najveée mrezne pakete (1500 bytea), za 1 x 1Gbps, potrebno ih je moéi obradivati samo 81 tisu¢u u
sekundi.
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cut-through i store and forward metode preklapanja

Tako preklopnici gledaju samo OSI sloj 2, svakog mreznog paketa i na osnovi pro¢itane odredisne MAC adrese, odluc¢uju na koji port ¢e
proslijediti svaki pojedini mrezni paket, postoje dvija nacina na osnovu kojih se to moze odraditi.

Prvi nagin je cut-through “3), pri kojemu preklopnik gleda samo odredisnu MAC adresu svakog mreZnog paketa te odmah kreée s prosljedivanjem
(preklapanjem) tog paketa. Ova metoda je brza i ne zahtjeva puno resursa, sa strane preklopnika (dakle jeftinija je §to se tice hardvera
preklopnika). Mana joj je u tome, §to se ne provjerava FCS (frame check sequence) dio paketa, koji sadrZi provjerni zbroj (izraGunat pomo¢u CRC
algoritma).

Zbog toga se dogada, kako se neispravni paketi, kojima se o ovoj metodi ne provjerava integritet, uredno prosljeduju (preklapaju) prema odredistu.
U tom slucaju se mrezom Sire neispravni paketi, koje moze generirati neispravna mrezna kartica ili neke druge greske sa izvori§nog racunala. Ova
metoda je nastala u trenutku razvoja ethernet preklopnika, u vremenima kada su mreZe radile na 10Mbps brzinama a kasnije i 100Mbps, te je
vecina mreznih uredaja radila u Half Duplex nac¢inu rada, u kojemu je dolazilo do kolizije.

Stoga je u teoriji, kada dode do kolizije paketa na mrezi, moguce da su neki paketi (tj. okviri na mrezi) o$teceni te da su manji od 64 bytea. Ovakvi
paketi se nazivaju runt paketi odnosno okviri. Dakle jedino $to ovakvi preklopnici dodatno provjeravaju je minimalna veli¢ina mreznog okvira
(paketa) na OSI sloju dva, toénije svi mrezni okviri koji su manji od 64 bytea se odbacuju.

Drugi nacin je store and forward “8), kod kojeg se za svaki primljeni mreZni okvir (paket) ponovno prera¢unava FCS provjerni zbroj, pomoéu
istog CRC algoritma. Potom se usporeduje s onim koji se nalazi u mreZznom okviru (paketu). Ako preracunati CRC i onaj koji se nalazi u paketu,
nisu isti, paket se odbacuje. Jasno je kako je za ovo potrebna dodatna snaga i brzina odnosno snaZniji hardver preklopnika. Prednost je u tome $to
se neispravni mrezni paketi ne prosljeduju dalje te ne zaguSuju mrezu. Mana je dodatno vrijeme obrade odnosno kasnjenje, koje uvelike ovisi o
brzini hardvera preklopnika.

Bandwidth odnosno Sirina komunikacijskog pojasa

Bandwidth odnosno §irina komunikacijskog pojasa, se definira kao koli¢ina informacija koje mogu prolaziti odredenim mreznim medijem u
jedinici vremena. Mrezni mediji mogu biti Zi¢ani kabeli (primjerice pari¢ni FTP/STP/UTP ), opticki kabeli [single/multi mode] ili eter za bezi¢ne
mreze (zrak, vakuum). ..

Za svaki medij postoje ograni¢enja $irine komunikacijskog pojasa. Uvijek postoje razlike izmedu bandwidtha i throughputa (propusnosti), i to
zbog raznih gubitaka, $to u samom mediju (dolazi do slabljenja ili mijeSanja signala, ... ), zbog sporosti mreznih uredaja, a §to zbog dodataka na
“korisne” podatke, koje dodaju svi mrezni protokoli.

Jedinica za $irinu komunikacijskog pojasa se oznacava sa bps (bits per second) [bitova u sekundi]:

Jedinica Oznaka ||Vrijednost

Bitova u sekundi bps ||1bps = Osnovna jedinica
Kilobita u sekundi kbps ||1kbps =1 000 bps

Megabita u sekundi Mbps ||[1Mbps =1 000 000 bps
Gigabita u sekundi Gbps |[{1Gbps =1 000 000 000 bps
Terabita u sekundi Tbps ||1Tbps =1 000 000 000 000 bps

28



Throughput odnosno propusnost

Throughput odnosno propusnost oznacava uspje$no prenesenu koli¢inu informacija u jedinici vremena. Radi se o tome kako u prijenosu podatak
kroz mrezu dolazi do gubitaka i usporavanja, uvjetovanih mreznom opremom ili kvalitetom veza.

Jedinica za propusnost je takoder bps (bitova u sekundi) ali se ¢e$¢e koristi Bps (bytea u sekundi) - uogite kako je slovo B veliko.

Maksimalnu teoretsku propusnost mreze izraZzenu u Bps, mozemo izracunati: tako da maksimalnu teoretsku propusnost podijelimo s 8, jer
bitove u sekundi Zelimo pretvoriti u byte u sekudi (zbog lakSeg razumjevanja).

Za Ethernet mreZe mozemo opcenito koristiti slijedecu tablicu:

Bandwidth Maksimalna teoretska propusnost : . A B 6
koja varira ovisno o mnogim ¢imbenicima:
1 Mbps 128 kBps
° kvaliteti veza
10 Mbps 1.28 MBps ®  mreZnojopremi
° izvori$noj i odredisnoj tocki komunikacije
100 Mbps 12.8 MBps . kontrolnim podacima, koje unose mrezni protokoli
1 000 Mbps (1Gbps) 128 MBps Klasi¢ni primjer moze biti nasa lokalna mreza. Zamislimo lokalnu (LAN) mrezu u
kojoj imamo rac¢unala s obi¢nim mreznim karticama, koje imaju propusnost od
10 000 Mbps (10 Gbps)|[1280 MBps 1Gbps te mrezni preklopnik koji takoder na svim portovima ima propusnost od
1Gbps. U teoriji bi komunikacija izmedu dva ra¢unala na ovoj mrezi, spojena

preko preklopnika, imala takoder propusnost od 1Gbps.

Dakle maksimalnu teoretsku brzinu prijenosa podataka od 128 MB/s. Kod obi¢nih preklopnika, koji su deklarirani kao Gbps, to u praksi uopée
nije tako. Ako smo odabrali prosjecan preklopnik i ako radunala koja komuniciraju preko njega uopée mogu podnijeti te brzine, dobiti ¢emo
prosjeénu efektivnu propusnost od 200Mbps do 500Mbps (od 25MB/s do 63 MB/s) ali se ne¢emo niti pribliZiti punoj propusnosti gigabitne veze.
Cesto se pojam brzine brka s propusnodéu mreze. Tako primjerice 1Gbps ne oznatava brzinu ve¢ propusnost.

Dodatno postoji i jo§ jedan mali detalj, ako sve promatramo s razine aplikacije, recimo naSeg programa preko kojega primjerice kopiramo podatke
s jednog na drugo racunalo, a to je efikasnost mreznih protokola. Ako govorimo o TCP/IP protokolu, svaki sloj mreznog protokola dodaje i svoje
“kontrolne” podatke, odnosno zaglavlja.

Ako govorimo o mreznim okvirima na OSI sloju 2, tada imamo, za mrezne okvire od 1500 byte payload:

1. OSlsloj 2 : ukupno 18 bytea zaglavlja
2. 0Slsloj 1:ukupno 20 bytea zaglavlja

Dakle za 1500 bytea payload (podaci) imamo jo§ ukupno 38 bytea zaglavlja s OSI slojeva 1 i 2.

To znaci kako je maksimalna efikasnost protokola zaovu veli¢inu mreznih okvira, sa OSI sloja 2 jednaka:

Efikasnost okvira na OSlI sloju 2 = 1500/1538 = 0.9753 odnosno 97.53% . Drugim rije¢ima 2.47 % se gubi na mreZni protokol.

Ako govorimo o vi§im protokolima, tj onima koji koriste vise OSI slojeve (dakle prema TCP/IP : IP, i TCP) dobivamo jo§ malo viSe zaglavlja. Te
ako se podignemo na aplikaciju razinu - pr. ako se radilo o FTP komunikaciji, tada imamo dodatno zaglavlje odnosno dijelova koji se dodaju, tako
da se ukupna efikasnost jo§ malo smanjuje.

I na kraju neki aplikacijski protokoli za razmjenu datoteka su u¢inkovitiji od drugih $to zbog svog zaglavlja koje dodaju na svaki mrezni paket a
$to zbog svoje potrebe za dodatnim procesiranjem.

Latencija odnosno kasnjenje

Latencija odnosno kasnjenje se odnosi na vrijeme potrebno informaciji odnosno bitu podataka kako bi proslo put izmedu tocke A i tocke B (izvor-
odrediste ). Dakle ovo je vrijeme koje je potrebno kako bi podaci preko mreze dosli od jednog do drugog rac¢unala koja medusobno komuniciraju.

U praksi, kasnjenje se dogada zbog:
e prolaska kroz medij (kabel/optika/eter)
e vremena potrebnog mreznim uredajima kako bi zaprimili, obradili i proslijedili/preklopili mrezni okvir ili paket
e  vremena potrebnog odredisnoj tocki (racunalo) da prihvati i obradi mreZni paket
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Stvarna, izmjerena vemena kasnjenja su :

e  kasnjenje koje unosi preklopnik - preklapanje unutar nekoliko mikro sekundi (us), za brzine do 1Gbps, te stotinjak nano sekundi (ns) za
brzinu 10Gbps (58159)

e  kasnjenje koje unosi multilayer preklopnik s ASIC chipom - usmjeravanje unutar nekoliko mikro sekundi (us), za brzine do 1Gbps, te
stotinjak nano sekundi (ns) za brzinu 10Gbps (58159

e  kasnjenje koje unosi usmjerivac - usmjeravanje unutar mili sekundi (ms)
o ulokalnim mreZzama - izmedu racunala unutar lokalne mrze : unutar mili sekunde (ms) ili do maksimalno par mili sekundi (ms)
u vec¢im lokalnim mrezama s nekoliko usmjerivaca - do nekoliko mili sekundi (ms)
za WAN mreZe - unutar jednog grada - ispod 10 ms
za WAN mreZe - izmedu gradova (pr. 200-300km) - oko 20-30 ms
za WAN mreZe izmedu dvije drZave (do 1 000 km) - oko 30-80 ms
za WAN mreZe izmedu kontinenata 57):
o Amsterdam - Washington : 92 ms
o  Amsterdam - Toronto : 105 ms
o  Amsterdam - Tokyo : 252 ms

Veza izmedu latencije, propusnosti i TCP Window size parametra TCP veze

lako ovi pojmovi naizgled nisu povezani, veza izmedu njih je vrlo opipljiva. Naime na ka$njenje odnosno latenciju ne mozemo puno utjecati zbog
zakona fizike. Jedino na $to bi eventualno mogli utjecati je ka$njenje uzrokovano sporijom mreznom opremom, od strane telekoma ali u praksi su
razlike prilicno male. U svakom slucaju vazno je znati kako postoje odredena ogranicenja koja nisu toliko ocita.

Pogledajmo o ¢emu se radi.

Upotrebom TCP/IP protokola, konkretnije TCP protokola, kao transportnog protokola, svi danasnji operacijski sustavi, koriste TCP Window
funkcionalnost, za povecanje propusnosti. Standardna veli¢ina ovog TCP “prozora” je obi¢no 64kB.

64kB = 65535 bytea = 524 280 bitova

1Gbps = 1 000 000 000 bitova u sekundi

_ __TCP WINDOW SIZE ©3)
MAKSIMALNA DOZVOLJENA LATENCHA = g IRETE POJASA MREZE

Prema tome : MAKSIMALNA DOZVOLJENA LATENCIJA =524 280 / 1 000 000 000 = 0.00052428 sekundi = 524 mikro sekunde (us)

To znadi, kako za mreZu koja radi na 1Gbps, te se u komunikaciji oslanja na TCP protokol, koji koristi 64kB veli¢inu TCP prozora, kako bi se
postigla puna propusnost mreZe, ka$njenje izmedu dvaju strana u komunikaciji ne smije biti vece od 524 mikro sekunde (us) odnosno 0.524 mili
sekunde (ms). Kod 10Gbps mrezZa vrijeme je deset puta manje, dakle 52.4 mikro sekunde (us) odnosno 0.0524 mili sekunde (ms).

Sve ovo isto tako znaci i kako se pove¢anjem kasnjenja (latencije) uz istu veli¢inu TCP prozora, smanjuje i efektivna propusnost mreze. Dakle
vrlo duge meduveze, izmedu gradova ili drzava i kontinenata, zbog fizike medija i rasprostiranja signala kroz njega, kao i mrezne opreme, unose
kasnjenja signala, koja utje¢u na efektivnu propusnost mreze. Jedino na §to mozemo utjecati je velicina TCP prozora.

Routing odnosno usmjeravanje (Layer 3)

Usmjeravanje (engl. Routing) je proces odabira, najboljeg puta za prolaz mreznih paketa prema odredistu. Uredaji koji odraduju usmjeravanje se
zovu usmjerivaci (engl. Routers).
Za potrebe usmjeravanja mozemo koristiti :

e  Staticke rute

e  protokole za usmjeravanje (routing protokole)
Stati¢ke rute se dodaju, kao $to i ime kaze, staticki odnosno ruéno, za svaku novu mrezu, §to postaje malo nezgodno kada imamo vise mreza ili
kada se mreze mijenjaju. U slucajevima kada imamo veliki broj mreza staticke rute postaju problemati¢ne tj. vrlo tesko ih je odrzavati ru¢nim i
stalnim dodavanjem i brisanjem, stoga se za sve imalo ve¢e mreze koriste protokoli za usmjeravanje, koji dinamicki, automatski dodaju i brisu
odnosno mijenjaju rute. Vecina usmjerivaca na internetu, koristi neki od protokola za usmjeravanje.
Static¢ki odnosno ruéno se dodavaje i Tzv. Default route, koja je osnovna ruta, koja prolazi preko primarnog usmjerivaca, koji se zove i Default
gateway. U manjim mreZama, to je jedini usmjeriva¢ na mrezi. Drugi slu¢aj upotrebe statickih ruta je ako imamo prili¢no stati¢ne (nepromjenjive)
ili male mreze, u kojima nam je prakti¢no, ruéno dodavati, mijenjati ili brisati rute.
Default ruta s Default gateway usmjeriva¢em obi¢no ima oblik :

||p Adresa||Netmask]|DefauIt Gateway IP| Defaglt ruta koju vidite znavéi_: za sve IP a_drf?se V()(.ir.IOSI}O sve mreze, za koje ne p(_)stoji izr%éito .
definirana ruta. Dakle u slu¢aju kada usmjerivad ili raunalo na mrezi, ne zna gdje poslati neki
0000 0.0.00 ][192.168.1.1 |
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paket tj. kada nema definiranu rutu ( putanju ) za njega, paket se $alje na IP adresu Default Gateway usmjerivaca.

Sto je uopée tablica usmjeravanja odnosno rute ?

Route nam pokazuju tko je od usmjerivaca odgovoran za koju mrezu, tako da znamo gdje poslati koji mrezni paket koji izlazi iz nase mreze,
prema drugoj mrezi.

Mozemo promatrati rutu kao putokaz za mrezne pakete, poput autoceste: dali skrenuti lijevom ili desnom cestom, prema odredistu.

Primjer tablice usmjeravanja, na usmjerivacu (R1), moze opisno izgledati ovako :

Za mrezu 192.168.100.0 / 255.255.255.0 (/24) koristi mrezZno sudelje ethO
Za mrezu 10.14.15.0 / 255.255.255.0 (/24) koristi usmjerivaé& - IP : 172.17.100.254

Default route:
Za mrezu 0.0.0.0 / 0.0.0.0 koristi IP : 172.17.100.254

U konkretnom primjeru to znaé¢i kako ¢e komunikacija unutar mreze 192.168.100.0, biti bez posredovanja usmjerivac¢a R1 jer mu je to lokalna
mreZa, dostupna preko njegovog mreznog sucelja eth0, dok ¢e svi paketi koji trebaju zavrSiti na mrezi : 10.14.15.0, biti usmjereni na usmjerivac :
172.17.100.254. | na kraju default ruta kaze, kako za sve ostale udaljene mreze, treba slati pakete na Default gateway usmjerivac, s IP adresom :
172.17.100.254 .

Pogledajte kako ovakva mreza izgleda, topoloski, ako se navedene rute nalaze na usmjerivacu R1:

192.168.100.1

MreZa : 191.153.100 0/24

l

10,14.15%,10

192,168,100,10 172.17.100.254

|
Mreza : 10.14.15.0 / 24

Protokoli za usmjeravanje, prema logici rada mogu Koristiti dvije vrste algoritama. Prema tome, protokole za usmjeravanje dijelimo prema vrsti
algoritma koji koristi, a to su :

e  Distance vector protokoli (RIP, RIP v.2, IGRP, ...)

e  Link-state protokoli (OSPF, IS-IS, ...)

e Hibridni protokoli, koji su kombinacija gornja dva (BGP, EIGRP, ...)

Malo detaljnije 0 osnovnom usmjeravanju

U slucaju usmjeravanja ( Engl. Routing) koji se dogada na OSI sloju 3 (IP adrese), uredaji odluku za usmjeravanje paketa donose na osnovu IP
adresa.
Tablica na osnovu koje se odraduje usmjeravanje se zove Routing tablica odnosno tablica usmjeravanja. Dakle sli¢na pri¢a kao za preklopnike, ali
na drugom OSI sloju, i jo§ malo kompleksnija zbog routing protokola i moguénosti dinamic¢kih promjena routing tablica pomocu routing
protokola (RIP, OSPF, BGP, ...).
Uredaji koji se bave usmjeravanjem, zovemo usmjeriva¢i (Routeri) ali postoje i preklopnici (switchevi) koji mogu odradivati i taj dio posla.
Ovakve preklopnike zovemo Multilayer switchevi odnosno preklopnici koji rade na vise OSI slojeva (2,3 i 4). Ovakvi preklopnici vrlo su vazni u
danasnjim mrezama, jer nam daju mogucnost da uredno segmentiramo lokalnu mrezu a da to ne unese velika usporavanja, koja bi uveli klasi¢ni
routeri.
Kako smo rekli, kod usmjeravanja, usmjerivac ili Multilayer preklopnik, zaprimaju svaki, pojedini mrezni paket te gledaju samo OSI sloj 2
odnosno sloj na kojemu je prema TCP/IP modelu, IP protokol. IP protokol na svom sloju izmedu ostalih polja ima i polja u kojima se nalaze:

e  izvori$na IP adresa (Source IP)
odredisna IP adresa (Destination IP)
provjerni zbroj (Checksum)
ukupna duljina paketa (i IP zaglavlja i podataka)
TTL (Time to Live) odnosno vrijeme dozvoljenog Zivota paketa

e deseci drugih opcija i zastavica
Usmjerivaé za svaki primljeni mrezni paket, pristigao na bilo kojem njegovom portu (sucelju), prvo provjerava IP zaglavlje i to dio s izvoriSnom i
odredi$nom IP adresom. On potom usporeduje odredisnu IP adresu sa svojom tablicom usmjeravanja. Na osnovi ove tablice, koja se moze i
dinamicki osvjezavati pomocu routing protokola, usmjeriva¢ usmjerava paket preko onog sucelja preko kojega ¢e paket moc¢i doci do svog
odredista, ili preko drugih usmjerivaca ili direktno, sve ovisno o topologiji mreze.
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TTL (Time to Live)

Posto svaki mrezni paket sadrzi i TTL polje, svaki usmjeriva¢, mora pri preuzimanju svakog paketa, ovo polje ( koje je zapravo broja¢ vremena),
smanjiti. Prema osnovnom standardu u ovo polje se inicijalno upisuje maksimalan broj sekundi koje paket smije biti “na zivotu”. Svaki usmjerivac
kod prihvacanja paketa, mora ovaj broja¢ smanjiti minimalno za jedan (1). Maksimalna vrijednost je 255, ali se obi¢no (ovisno o operacijskom
sustavu koristi neka vrijednost izmedu 64 i 128). U praksi TTL polje se smanjuje za jedan (1) prolaskom kroz svaki usmjerivac.

Ovaj mehanizam osigurava da paketi koji ne bi mogli sti¢i do odredista, ne bi vjecno lutali mrezom, ve¢ se nakon isteka postavljenog brojaca,
odnosno prolaska kroz odredeni maksimalni broj usmjerivaca paket odbacuje, na zadnjem usmjerivacu. S obzirom kako svaki usmjeriva¢ smanjuje
ovaj broj, te se paket zbog toga promijenio, usmjerivaé stoga takoder mora ponovno izracunati novi provjerni zbroj za IP zaglavlje paketa, te ga
zapisati u novi paket. Dakle ova operacija ponovnog preraCunavanja i zapisivanja provjernog zbroja, mora se raditi za svaki pojedini paket.

Ova operacija je naravno procesorski zahtjevna.

MTU

Dodatno svaki usmjeriva¢, na svakoj svojoj mreznoj kartici ( suéelju ) ima postavljenu i Tzv. MTU®? (Maximum Transmission Unit) veli¢inu.
MTU definira maksimalnu veli¢inu podataka (bez zaglavlja) koji mogu stati u mrezni paket, na mreznom sloju (Network Layer tj. OSI sloj 3 -
upravo ovaj sloj). MTU veli¢ina za lokalne ethernet mreZe je obi¢no 1500 bytea ali za neke druge mreze moze biti drugacija (pr. A/S/HDSL,
ADSL2+, ATM, ...) te pogotovo za neke vrste dodatnih enkapsulacija, poput raznih VPN tunela. Pogledajmo neke od MTU vrijednosti®D :

|MTU (byte) HTip konekcije ‘

‘1501— 9198 (ili vi§e)HEthernet v.2 - standardni ethernet uz upotrebu “Jumbo frame” okvira‘

’1500 HEthernet v.2 - standardni ethernet ‘
1480 |[PpPoE

|1454 - najéesce  |[PPPoE-over-DSL
1372 |ppTP

|
|1460 |LaTP \
|
|

Zbog cega je vazan MTU ?

Usmjeriva¢ moze na razli¢itim mreznim suceljima, koje mogu biti spojene na razli¢ite vrste mreza, imati razli¢ito postavljen MTU. Kada mrezni
paket (datagram) dode na jedno mrezno sucelje usmjerivaca, on prvo provjeri svoj MTU, postavljen na tom suéelju, te na osnovi tablice
usmjeravanja odluci na koje mreZzno sucelje ¢e usmjeriti taj datagram, te provjerava MTU tog mreznog sucelja. Ako postoji razlika u MTU
vrijednostima izmedu mreZnog sucelja na kojem je datagram primljen i onoga na koje se preusmjerava, usmjeriva¢ mora raditi Tzv. IP
fragmentaciju odnosno rastavljanje na manje fragmente.

Ako je primjerice na§ paket/datagram do$ao s mreZnog sucelja koje je na na§oj LAN mreZi , te ima MTU 1500 bytea a odrediSte mu je na mrezi na
kojoj je mrezno sucelje za VDSL, koji koristi PPPOE, a koji ima MTU 1454 bytea ocito da svi podaci od izvornog paketa/datagrama nece stati u
novi datagram. Stoga usmjeriva¢ mora razlomiti izvorni datagram na dva nova, od kojih ¢e prvi sadrzavati 1454 bytea payload, a drugi samo 45
bytea payload dijela.

Ova operacija se mora odradivati za svaki pojedini mrezni paket/datagram, kod kojega se mijenja MTU vanjeskog mreznog sucelja usmjerivaca. S
druge strane, na odredi$tu se radi suprotan proces. I ovaj proces je takoder procesorski i memorijski zahtjevan za usmjerivac.

IP fragmentacija je definirana u REC 791, dok je suprotan proces de fragmentacije definiran u RFC 815.

NAT (Network address translation)

Network address translation (NAT) se odnosi na metodu preslikavanja jednog IP adresnog prostora (opsega IP adresa) u drugi. Dalje u tekstu,
govoriti ¢emo o samo jednoj od metoda, koja je najée$ce u upotrebi. Dakle radi se o preslikavanju IP adresa s jedne mreZe u kojoj imamo jedan IP
adresni prostor na drugu mrezu s drugim IP adresnim prostorom.

Ovu operaciju odraduje usmjerivac, tako Sto na razni IP protokola, unutar njegovog zaglavlja, mijenja IP adrese, i naravno ponovno izracunava
provjerni zbroj, na razini IP protokola (OSI sloj 3), za svaki takav paket (datagram), koji mora iza¢i na vanjsku mrezu (pr. internet).

Pojednostavljeno, ova metoda se koristi za skrivanje i zamjenu cijelog, unutarnjeg IP adresnog prostora u lokalnoj (LAN) mrezi s javnom IP
adresom (vanjskom) adresom naseg usmjerivaca.
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Obiéno u lokalnoj mrezi imamo privatni opseg IP adresa (Pisiefe s poglaviia Klase IP adresay ot 192,168.1.1 - 192.168.1.254, dok je javna IP adresa ona koju
nam dodjeljuje telekom (ISP) i ona se nalazi na vanjskom (WAN) mreznom sucelju usmjerivaca, poput primjera na slijedecoj slici.

LAN

192.168.1.1 - 192.168.1.254

152.168.1.10 152.168.1.20

Radi se o tome, kako usmjeriva¢ za svaki na§ mrezni paket na lokalnoj mreZi, mijenja izvorisnu IP adresu (Source IP) sa svojom vanjskom
(javnom) IP adresom, skrivajuéi nasu stvarnu IP adresu. U konkretnom slu¢aju bi se IP adresa prvog racunala (192.168.1.10) zamaskirala kao
vanjska IP adresa usmjerivaca (89.15.287.24) isto kao Sto bi se i IP adresa drugog i bilo kojeg ra¢unala na lokalnoj mrezi, zamaskirala kao vanjska
IP adresa usmjerivaca (89.15.287.24).

Ova metoda je potrebna jer ina¢e mrezni paketi nikada ne bi nasli put nazad do naseg usmjerivaca, poSto bi im izvori$na IP adresa bila nasa
privatna IP adresa, poput 192.168.1.x, a koja nije javno poznata niti je dostupna njena “lokacija”.
U toku ovog postupka, usmjeriva¢, mora zapamtiti s koje je stvarne (naSe) unutarnje IP adrese izvorno do$ao paket, da bi ga znao vratiti nazad.

Kako se za svaki paket koji izlazi (pr. prema internetu) mijenja izvori$na IP adresa, usmjeriva¢ mora pratiti svaku pojedinu konekciju, kako bi,
kada se paket vrati nazad, znao kojem racunalu (IP adresi) u lokalnoj mrezi pripada.

Potom usmjerivac, za svaki mrezni paket, mora zamijeniti svoju vanjsku IP adresu, sa stvarnom unutarnjom IP adresom racunala u lokalnoj mrezi,
kojemu je paket i bio namijenjen.

Detalji ove metode NATiranja su opisani u (REC 2663).

I ova metoda, naravno trosi resurse usmjerivaca.

Navedena NAT metoda se ¢esto naziva i :
®  One-to-many NAT

port address translation (PAT)

IP masquerading

NAT overload ili

Many-to-one NAT

Dizajn

U konaénom dizajnu preklopnika, u pravilu postoje dva pristupa:

1. CPU+Switching chip ili
2. CPU+Switching chip + ASIC

Ve¢ kod standardnih preklopnika (koji odluke o preklapanju donose na OSI sloju 2), funkcionalnosti koje su implementirane u Switching chipove

nisu dostatne za sve operacije koje jedan preklopnik treba podrzavati, ve¢ su uglavnom implementirane najrudimentarnije stvari pa ¢ak i ovdje,
kontrolu za dobar dio mreznih protokola mora odraditi CPU samog preklopnika.

Ovdje je vaznost u odabiru dobrog Switching chipa krucijalna jer dobar dio njih ve¢ u niZoj srednjoj klasi nudi dobar dio funkcionalnosti
implementiran u sam Chip te se samim time rastere¢uje CPU koji ionako nije sposoban za obavljanje tih zadataka na gigabitnim brzinama.
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| ovdje imamo varijacije na temu

Prva varijanta : viSe manjih i slabijih Switching chipova, povezanih preko zajednicke
sabirnice

Ovakav dizajn koriste mnogi jer
drasti¢no snizava cijenu.

Problemi su uglavnom sporost
sabirnice te samim time
komunikacija izmedu switching
chipova — u ovom slu¢aju sve ide
donekle brzo u komunikaciji izmedu
portova 1- 4 te u komunikaciji

izmedu portova 5-8 te izmedu
(e | [ pwv | e | [ pev | [ eow || eew | [ ewe | [ ey | [ ey | [ ey | | pur | | P | portova 9 -12. U slu¢aju da

I 1 I I I I I I I I t I komunikacija treba i¢i izmedu
portova koji su na razli¢itim
_l 4 x 1Gbps H 4 x 1Gbps I_I 4 x 1Gbps I—l Serial switching chipovima — nastupaju

usporavanja, jer cijela komunikacija

prolazi kroz zajednic¢ku sabirnicu.

Dodatna mana je u tome $to se u ovoj (najgoroj varijanti) ugraduju switching chipovi koji nemaju gotovo nikakve funkcionalnosti osim onih
najosnovnijih. Ispravno bi bilo da ih proizvodaci niti ne omogucavaju ali u praksi nailazimo na uredaje koji podrzavaju cijeli niz funkcionalnosti i
protokola ali koriste ovakav dizajn u kojemu na kraju vecinu toga mora odraditi CPU te se u slu¢ajevima kada ste ukljuéili odredene
funkcionalnosti (mreZzne protokole i sl.) uredaj po€inje ponasati uzasno usporeno.

Druga varijanta je upotreba naprednijih switching chipova ili switching chipova s viSe
portova

Druga varijanta je upotreba naprednijih switching chipova, koji podrzavaju vise funkcionalnosti te i neke mrezne protokole. Veéina njih ima i veci
broj portova, pa komunikacija ne mora i¢i preko jo§ uvijek spore sabirnice. Druga podvarijanta je samo upotreba switching chipova s vise portova.

Obije varijante dizajna su vidljive na slici:

Problem i ovog modela je vrlo Eest odabir (od strane veéine “slabijih” proizvodaca), priliéno slabih switching chipova te prebacivanje previse toga
na CPU (naravno preko iste
sabirnice).

Drugi potencijalno problemati¢ni
dizajn je upotreba switching chipova
s vise portova s direktnom vezom s
CPUom. Toénije u izvedbi u kojoj je
Switching Chip CPU integriran unutar switching
chipa.

Problemati¢ni dio ovog dizajna je
samo u sporosti jedne i/ili druge
kompomente ili njihove meduveze
(interne sabirnice). Najcesce je
odabir CPUa za preklopnike iz
podruéja ARM ili MIPS arhitekture

_I 8 x 1Gbps I_l 8 x 1Gbps ] I Serial I procesora, koji za vrlo nisku cijenu i

potros$nju energije nude solidne
karakteristike.

Nazalost u ovom svijetu u kojemu su potrebne analize i obrade svakog pojedinog mreZznog paketa — dakle switchinga (Layer 2) ili routinga (Layer
31i4), pogotovo na gigabitnim brzina, ovi procesori ne nude zadovoljavajuce brzine obrade paketa. Stoga mnogi odabiru procesore sa sve vise i
vise jezgri.
Dodatni problem je i u tome $to recimo specifikacija koja govori da se koristi ARM procesor na 1GHz ne znaci zapravo nista.
Da malo razjasnimo — ARM nije model ili tvrtka koja u kona¢nici proizvodi procesore. Tvrtka koju mnogi zovu ARM (Advanced RISC Machine)
zapravo dizajnira procesore a zove se ARM Holdings plc. Dakle bilo koji proizvoda¢ moze kupiti licencu za ARM dizajn i arhitekturu procesora
te ga i izraditi (ili dati nekom drugom da ga izradi za njega - ovo je najée$¢i model).
Nadalje i ARM licenci (dizajna) postoji cijelo ¢udo:

e  Cortex-A (A72, A57,A17, A15, A53,A35 A7, ..., pa postoje arhitekture ARM v6, v7, V8§, ...)

e  Cortex-R (R4,R5,R7,..)
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e Cortex-M (...)
Zapravo samo nekoliko je velikih proizvodaca koji izraduju (ARM) procesore a postoji na desetke onih za koje ih izraduju, prema ARM licenci i
prema zeljama onih koji ih narucuju (ukljucite ovo, iskljucite ono, dodajte ovu funkcionalnost, izbacite onu, ....).
U tome zapravo leZi dio problema. Ima ih svakakvih, odnosno neki imaju mnoge dobre funkcionalnosti ali su malo skuplji a neki imaju samo
najosnovnije ali su jeftiniji... ne moram dalje pricati.

Pogledajte “proizvodace” ili proizvodade ARM procesora za pametne telefone — lista je dugacka.

Gruba racunica govori kako ARM procesori koji obi¢no zavrSe u nekoj od budget varijanti mreznih uredaja, kategorije ARM Cortex A procesora
(pr. v6 ), takta IGHz po moci obrade mreznih paketa jednak Pentium 3 ili u krajnjem slucaju Pentium 4 procesoru radnog takta 300MHz. Novije
ARM arhitekture (v7, v8) postizu vece performanse ali se tek u novije vrijeme pocinju ¢es¢e upotrebljavati.

Sli¢na prica je i sa MIPS arhitekturom procesora ali i raznim drugim (kombinacijama) arhitektura. Pogledajte primjerice MikroTik referentni
dizajn, Routera : CCR1072-1G-8S+, koji koristi Tilera CPU sa 72 jezgre (Tile-Gx), koje rade na 1GHz. “7):(48).(49).(50),(51),(52).(53)

Analiza problema

Preporuka za routing

Na osnovi iskustva te izvora “7):(48).(49).(50).(51).(52).(53) ako pogledamo Multilayer funkcionalnosti (Sto vrijedi za Routere ali i Multilayer Switcheve ),
neke generalne preporuke za snagu CPUa bi bile (na osnovi samo dva interfacea odnosno dvije mrezne kartice : WAN i LAN) :
CPU : Pentum 4 klasa, 2GHz : 100-500Mbps (ovisno §to se sve treba procesirati), dobivamo sljedeéi zakljudak:

6 x ARM CPU na 1 GHz = 1 x Pentium 3 CPU na 2 GHz (budimo optimistic¢ni pa recimo da je Pentium 3 =
Pentium 4) .

Dakle 6 x ARM 1Ghz je dovoljno za max 2 mrezna interfacea za brzine procesiranja izmedu 100Mbps i 500Mbps.

Za 1Gbps u najboljem sluéaju to znaci 12 x ARM 1GHz CPU za 1Gbps propusnosti izmedu dva mrezna interfacea.

Posto 1Gbps omogucava Full duplex nadin rada, to zna¢i kako nam je za popunjavanje pune propusnosti 2 mrezna interfacea koja oba rade u Full
duplex na¢inu rada , potrebna propusnost od 4Gbps. To tada zna¢i 12 x ARM 1GHz x 4 = 48 Core ARM CPU na 1GHz

Ako uzmemo u obzir kako su preklopnici, koji se najéesce koriste, obi¢no sa 24 x 1Gbps porta, to bi znacilo kako bi morali imati 576 jezgreni
ARM procesor na 1GHz.

Ovo je racunica u slu¢aju kada Switching chip ne odraduje veéi dio funkcionalnosti — $to je i slu¢aj kod niZe do nize srednje kategorije ovih
chipova ali i kada se ne radi o samo ¢&istom prosljedivanju paketa

Ako budemo optimistic¢ni ili ako se radi 0 novijim ARM arhitekturama (v7 ili v8) ili ako Switching chip odraduje nekih 50% potrebnih
funkcionalnosti, tada nam je za sve navedeno potrebno “samo” 288 jezgri ARM CPUa na 1GHz.

CPU - olakotna okolnost

U slucajevima kada se mrezni paketi samo moraju slati (ili primati) na mrezu, generalno pravilo govori:
1 Hz CPUa (1 takt) je potreban kako bi se poslao ili primio 1 bit podataka, upotrebom

TCP/IP protokola (38139

To znaci kako je za 1Gbps i to Full Duplex, potrebna jedna CPU jezgra na 2GHz. Prema tome 2 x 2GHz za 2 x 1Gbps Full Duplex, primanje ili
slanje (bez ACL lista, ili dodatnih obrada - dakle ¢isto teoretski za naSu primjenu). Tada bi za 24 x 1Gbps Full Duplex, bilo potrebno 24 CPU
jezgre na 2GHz (trenutno zaboravimo na brzinu sabirnice, RAM memorije i njene sabirnice te druge komponente koje realno utje¢u na rad).
Stvarni pokazatelji su vjerojatno negdje izmedu prve i druge pretpostavke (CPU olakotne okolnosti). Dodatno imamo i pri¢u s drugim
arhitekturama poput arhitekture tvrtke Tilera ( sede u viasnistvu tvrtke Mellanox ) K gnkretno za CPU Tile-Gx, a §to je vidljivo u referentnom dizajnu
MikroTik usmjeriva¢a : CCR1072-1G-8S+ i njegovim specifikacijama (dolje u tablicama).

Dakle ovdje se radi o 72 CPU jezgre na 1GHz, gdje ovakav dizajn osigurava maksimalnu propusnost od 119 kpps, za 64 byte pakete (prema
njihovim specifikacijama samog uredaja).

Sliéno je i s njihovim preklopnikom sa 24 x 1 Gbs CRS226-24G-2S+RM a Kkoji koristi switching chip QCA8519, tvrtke Qualcomm Atheros.
Rezultat ovakvog dizajna je propusnost vidljiva u tablici (na dnu njihove sluzbene stranice - iz linka gore). Ovdje je propusnost za 64 byte pakete,
65 kpps

kpps oznacava broj tisuc¢a poslanih ili primljenih mreZnih paketa u sekundi, pa 119 kpps znaci 119 000 paketa u sekundi.
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Druge okolnosti

Upravljacki programi, drugi softver te optimizacije OS-a

Jos jedan element u ovoj pri¢i su upravljacki programi kao i druge softverske komponente nize razine. One su u pravilu proporcionalno lose ili
dobre ovisno o proizvodacu, namjeni i na kraju modelu komponente ili samog chipa. 1z mog iskustva pouzdaniji igra¢i imaju bolje upravljacke
programe (drivere) koje redovito odrZavaju i optimiziraju, dok oni s manje “resursa” ili naglaska na kvalitetu uporno ostaju losi. Ovdje na vidjelo
izlaze stvarno izvrsni programeri i njihove vjestine. Naime svima je jasno kako se bilo koji problem, programski moze rijesiti na gotovo
beskonacan broj nacina, ali je samo nekoliko onih koji su posebni, brzi i pouzdani ali i ¢itljivi drugima. Kako je vrijeme razvoja i testiranja
hardvera vrlo vazno, jednako vazno je i vrijeme razvoja i testiranja, prvenstveno upravljackih ali i drugih programa niZe razine/namjene.

Kao o¢iti primjer uzeti ¢emo razvoj programa koji mora raditi drasti¢no brzo, pouzdano i sa $to manjim zauze¢em RAM memorije. Dakle radi se o
programu haproxy, Koji je softverski load balancer za http, https i TCP protokole. Ovaj primjer je priliéno blizak razvoju upravljackih i drugih
programa nize razine, koji na kraju barataju s mreznim paketima i konekcijama.

U razvoju ovog programa, a koji je trajao godinama, glavni programer se susreo s mnogim problemima - od onih kada se upotrebom postoje¢ih
biblioteka (engl. library) za C jezik nisu dobile dovoljno dobre performanse, do desetaka i desetaka slu¢ajeva u kojima se moralo paziti na svaki
kB RAM memorije, za svaki pojedini takt procesora, za svaku novu konekciju, smanjivanje optere¢enja CPUa, kao i pristupa RAM memoriji. U

softverski load balancer.

Za vise detalja o osnovnim optimizacijama ovog programa, pogledajte http://www.haproxy.org/#perf.

Druge primjere optimizacije upravljackih programa ili na¢ina pristupa mreznim karticama ¢ete upoznati malo kasnije u tekstu koji slijedi, a odnosi
se na tehnologije odnosno frameworke: DPDK, netmap i PF RING (32). (33). (34). (35), (36) 1 (37)

Polling mehanizam

Mrezne kartice, kao i drugi uredaji (pr. disk kontroleri) kada im je potrebna paznja CPUa, odnosno kada od CPUa traze procesorsko vrijeme za
obradu njihovih zahtjeva, generiraju signal prekida (Engl interrupt). U slu¢aju mrezne kartice, kod svakog novog mreznog paketa koji je
zaprimljen, mrezna kartica kreira signal prekida. CPU tada zaustavlja trenutni proces s obradom, tj, pauzira ga, privremeno pohranjuje
medurezultate, prazni memoriju i registre, te preuzima na obradu zadatak od mrezne kartice (preuzima na obradu taj, konkretni mrezni paket).
Kako smo vidjeli, za gigabitne brzine (1Gbps) to znaci 1.48 milijuna paketa u sekundi, koje mrezna kartica moze primiti ili poslati.

Jasno je kako se broj signala prekida kod ovakvog rada, takoder mora popeti na isti broj (1 paket = 1 interrupt).

Mehanizmi implementirani u Linux, FreeBSD i druge moderne operacijske sustave, u slu¢ajevima, kada broj mreZnih paketa i samim time
interrupta postaje prevelik, da bi zagusio cijeli operacijski sustav i sve programe, prelazi u drugaciji nacin rada a koji ovisi o tome da li ga uopée
podrzava upravljacki program mrezne kartice kao i sam hardver kartice. Dakle u tom trenutku se prelazi na rad u kojem se viSe ne generiraju
interrupti za svaki paket, ve¢ se sustav poéinje brinuti o tome, kako bi svako malo, s posebnim mehanizmima, sam dohvacao pakete od mrezne
kartice (Engl. Polling mehanizam).

Na ovaj nacin sam sustav se pocinje brinuti i o tome kako ¢e opsluZivati ostale procese (programe) na najnizoj razini. Kod boljih implementacija
ovdje se pazi na Tzv. context switching na najbolji moguéi naéin i time se dodatno dobiva na performansama jer se CPU prebacuje izmedu
procesa na nacin koji je optimalan.

U konacnici:

e izbjeglo se zagusenje cijelog sustava zbog generiranja prevelikog broja interrupta

e paketi koji se povlace (poll) s mrezne kartice na obradu, mogu se dohvacdati u nizu

e  kod najgorih slucajeva, kada se tolika koli¢ina paketa ne moze obraditi niti ovom metodom, sustav ih odmah odbacuje na samoj
mreZnoj kartici, bez nepotrebnog dodatnog procesiranja od strane network stack dijela kernela operacijskog sustava (40 (41)i(42),

Ponoviti ¢emo: sve ovo vrijedi samo za one mreZne kartice i njihove upravljalke programe koji podrZavaju polling na¢in rada, pod
uvjetom kada ga podrZava i operacijski sustav i kada je ta opcija opée ukljucena.
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Interrupt moderation

Novije i snaznije mrezne kartice danas imaju i Interrupt coalescing znan i kao interrupt moderation mehanizam. U slu¢aju upotrebe ovog
mehanizma (uz pripadajuéi upravljacki program), mrezna kartica ne generira signal prekida za svaki pojedini mrezni paket, ve¢ tek kada joj se
meduspremnici napune ve¢im brojem paketa. Dakle signal prekida se generira za vise paketa a ne za svaki pojedina¢no. Ova metoda znac¢ajno
smanjuje broj signala prekida, te moZe ubrzati rad mreze “3).

Pod operacijskim sustavom Linux, obije metode (Pooling i Interrupt moderation ) implementirane su u novi mrezni AP| (application
programming interface), koji se zove NAPI. Osim toga implementiran je i zaStitni mehanizam, koji se aktivira u slu¢ajevima potpunog zagu$enja
sustava, poznatog pod nazivom Packet throttling. Dakle kada je mrezna kartica toliko zagu$ena, ona nove mrezne pakete nece niti pokusavati
prosljedivati dalje prema procesoru, uzrokujuci dodatno zagusenje sustava, ve¢ ¢e svi novopristigli mrezni paketi tada biti odbaceni, direktno od
strane mreZne kartice, to¢nije od strane njenog upravljackog programa, koji je napravljen koristenjem NAPIja. ¢4

Optimizacije operacijskog sustava

Osim odabira provjerenog hardvera, upravljackih i drugih programa, te nuznih novih tehnologija koje je potrebno implementirati na razini
operacijskog sustava, uvijek su potrebne stotine i stotine optimizacija, na raznim podrucjima operacijskog sustava, krenuvsi od signala prekida
(interrupta) te polling mehanizama, preko vezanja specifi¢nih procesa za odredene CPU jezgre @9, optimizacije u slu¢ajevima kada se koristi
NUMA arhitektura.

Dakle kod NUMA arhitekture ( racunala s dva ili viSe fizickih procesora ) poseban oprez je potreban kod povezivanje mrezne kartice, njenog
signala prekida (interrupta), ovisno o pripadnosti fizickom procesoru i njegovoj lokalnoj RAM memoriji, kao i lokalnoj sabirnici na koju je
spojena mrezna kartica.

Potrebne su i razne modifikacije na razini upravljackih programa, pristupa i rada s DMA i sli¢no @9 i G0,

I na kraju dolaze optimizacije iz podrucja mreza, iz samog operacijskog sustava:

optimizacija parametara drivera

raznih meduspremnika (pr. RX, TX i drugi bufferi)
raznih timera i timeouta

redova za obradu (queues)

drugih stotina vrlo specifi¢nih optimizacija, na svim TCP/IP slojevima.

Navesti ¢emo i jedan primjer, iz kojega ¢e postati jasno koliko optimizacije na razini samog operacijskog sustava, mogu drasti¢no ubrzati obradu
mreZnih paketa. Inicijalni rad iz 2000.g. na Click Router projektu, u kojemu su napravljene mnoge optimizacije postojec¢eg Linuxa, koristenjem
Click arhitekture, pokazao je kako su dobivene &etiri puta veée performanse na podru¢ju obrade mreznih paketa. 4%

Sabirnica

Pri dosadasnjim analizama nismo spominjali brzinu sabirnice izmedu Switching chipa i CPUa, koja bi morala mo¢i podnijeti sve ove brzine, kao i
brzine memorijske sabirnice i u konacnici RAM memorije koja bi to morala takoder mo¢i izdrzati.

Probajmo kratko analizirati i to.

Dakle preklopnik sa 24 x 1Gbps porta, mora imati minimalnu unutarnju propusnost od 48Gbps, zbog full duplex na¢ina rada.
Brzina od 1Gbps = znac¢i maksimalno 125MB/s

Full duplex 1Gbps je maksimalno 250 MB/s

U ovom slu¢aju 48Gbps = 125 MB/s * 48 = 6.000 MB/s = 5.8 GB/s

Sjetimo se samo kako Intel Skylake arhitektura sa pripadaju¢im Z170 chipsetom ima maksimalnu propusnost sabirnice izmedu CPUa i
Southbridge chipseta (DMI v.3.0) od nekih 4 GB/s.

Dakle u ovom slu¢aju niti Intelova 6 generacija Pentium 4 procesora (i5-6xxx ili i7-6xxx) nema dovoljnu propusnost za tako ne$to. Memorijska
sabirnica u ovom slu¢aju ima propusnost od 34 GB/s pa bi ona zadovoljila ali nedostaje brzine prema Southbridge dijelu na koji je spojena mreZza.
Za vi$e informacija o arhitekturi ra¢unala pogledajte knjigu Uvod u Linux u Linux napredno - poglavlje "Matiéna plo¢a, CPU, "chipset" i

sabirnica(e)"

Osim toga koliko god procesor bio brz, baratanje s mreznim paketima ce se i dalje dogadati unutar granica milisekundi.
Pozitivno je kako ipak odredeni postotak obrade paketa uspije odraditi Switching chip ali na kraju sve ovisi o proizvodaéu — koji je toéno model
switching chipa odabrao (odnosno koliko je bio spreman platiti — mada su Eesto razlike u cijeni smije$ne — ali razlika od 1 U ). Re¢i ¢u samo:
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postoje proizvodadi i “proizvodaci”. Pa ¢ak ovisi i o seriji odnosno modelu uredaja gdje proizvodac za relativno malu razliku od nekoliko stotina
KN ili malo vise od toga (u KN ), nudi poprili¢no vise ili manje.

Sabirnica za mreZne (i druge) kartice
Sada pogledajmo brzine sabirnica, na koje spajamo mrezne (i druge) kartice.
Starije vrste sabirnica (PCl i PCI-X)

‘NazivHBrzina rada (MHz)H§irina sabirnicemlPropusnost Mb/s‘
[Pci |33 MHz 32 bitna [|[1.064 Mb/sec ]
[Pci |33 MHz /64 bitna |[2.128 Mb/sec ]
[Pci |[66 MHz [32 bitna 2128 Mb/sec ]
IPCI H66 Mz H64 bitna m|4,256 Mb/sec ‘ Novije sabirnice (PCle - PCI Express), kod kojih se komunikacija odvija prema
PCI-X ||{100 MHz 64 bitna 6,400 Mb/sec Tzv. komunikacijskim kanalima ili trakama (Engl. Lane), svaki kanal je
| H I | T komum i rakama Engl L), svakiknal o
‘PCI-X H133 Mtz H64 bitna H] 8,192 Mb/sec ‘ Z;/Z?;?]szrgga;tzlf;ravo se sastoji od dva kanala (para) jedan za primanje i jedan
Jedna traka - (per lane) Propusnost GI'::/s'(zaokrui.eno) Dvosmjerno Gb/s Upotreba H

- u svakom pojedinom smjeru
[Pcle - 1x v.1 [2 Gbps [4 Gbps [do 2 x 1Gbps Il
‘PCIe— 1xv.2 H4 Gbps Hs Gbps Hdo4x1Gbps H:|
PCle - 1x v.3 8 Gbps 16 Gbps ng;pthps i1 H
PCle - 1x v.4 16 Gbps 32 Gbps gci llf))é;tisps fli do H

Maksimalne brzine su prema tome (sa 16 traka):

‘Prema trakama (per Iane)HPropusnost Gb/s (zaokruZzeno) - u svakom pojedinom smjeruHDvosmjerno Gb/s”Upotreba ‘
[PCle - 16x v.2 |64 Gbps 126 Gbps |[do 1+ x 40Gbps |
[PCle - 16xv.3 1126 Gbps 1252 Gbps |[do 1+ x 100 Gbps|
[PCle - 16x v.4 1252 Gbps /504 Gbps |[do 2+ x 100 Gbps|

Za ostale brzine/trake/lanes: 2x, 4x i 8x, izraCunajte si sami. U svakom slucaju, vazno je kako sabirnica mora biti dovoljno brza kako bi podnijela
brzine svih mreznih kartica koje ugradujete u racunalo, posluzitelj ili mrezni uredaj (obi¢no router ili firewall) @8

Vrijeme obrade svakog mreznog paketa

Zanimljivo bi bilo i vidjeti koliko je vremena potrebno kako bi se procesirao svaki pojedini mreZni paket. Vidjeti ¢emo unutar kojih vremenskih
okvira se svaki mrezni paket mora uspjeti pripremiti i obraditi te poslati na mrezu, kako ne bi doslo do gubitka paketa.

Za pakete veli¢ine 64 byte (Payload), ako govorimo o brzinama 1 Gbps, tada imamo 1.488.095 paketa u sekundi. Izra¢unajmo koliko vremena
imamo, kako bi se paket obradio i poslao na mrezu:

1/ 1.488.095 x 1.000.000.000

(ns) = 672 ns

Ako s druge strane govorimo o veéim brzinama - primjerice 10 Gbps ((sto z pakete velicine 64 byte ) _ tada jmamo manje vremena:
1 / 14.880.952 x 1.000.000.000

(ns) = 67,2 ns

To znaci, kako procesoru (CPU), koji radi na 2GHz, jedan takt (clock) traje 0.5ns. Prema tome ovisno o brzini mreze imamo slihedeéi izracun:
Tablica za pakete veliCine 64 byte (Payload) i 2GHz CPU

Brzina mreze

Maksimalno vrijeme obrade

Broj taktova/ciklusa CPU unutar
koji se mora odraditi svaki paket

|1 Gbps 672 ns [1340 ciklusa \
‘10 Gbps H67.2 ns H134 ciklusa ‘
‘40 Gbps H16.8 ns H33.5 ciklusa ‘
’100 Gbps H6.7 ns H13.4 ciklusa ’
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Dakle za brzinu od 1 Gbps, procesor ima vremena 672ns
kako bi obradio svaki mrezni paket i poslao ga na mrezu.
Povedanjem brzine mreze na 10 Gbps to se vrijeme smanjuje
na samo 67,2ns unutar kojih se svaki mrezni paket mora
obraditi. Dakle za 10Gbps za CPU koji radi na 2GHz, svaki
mrezni paket mora obraditi unutar 134 takta procesora, §to je
vremenski okvir od 67.2ns. Za jos vece brzine (40 Gbps i 100
Gbps) problemi postaju sve veéi. @, Tablica gore, pokazuje
vremena, za najmanje mrezne pakete veliCine 64 byte, jer je
najzahtjevnije raditi s velikim brojem malih paketa.



Sada ¢emo pogledati kako to sve izgleda, kada imamo znatno veéi paket veli¢ine od 1500 byte.
Tablica za pakete veli¢ine 1500 byte (Payload) i 2GHz CPU

|Brzina mreze||Maksimalno vrijeme obradeHBroj taktova/ciklusa CPU unutar koji se mora odraditi svaki paket‘
|1 Gbps 112300 ns 124600 ciklusa |
[10Gbps  |[1230ns ||2460 ciklusa |
[40Gbps  [[300ns /614 ciklusa |
100 Gbps  [[123ns 1246 ciklusa |

Payload se odnosi na koristan dio mreznog paketa - pogledajte poglavlje Izratun
Sada vidimo kako je lakSe obradivati manji broj ve¢ih mreZznih paketa nego veci broj manjih, $to je i logi¢no.
Zbog razumijevanja ove problematike, moramo znati kako se unutar vremenskih okvira u kojima se svaki paket mora obraditi dogadaju i druge
stvari, poput :
e  dohvacanja podataka iz priru¢ne (cache) memorije procesora:
O L1 cache: oko 5ns
o L2 cache: oko 5-7ns
O L3 cache: oko 7-9ns
e U slucaju kada podaci nisu u priru¢noj memoriji procesora (CPU), dolazi do promasaja, te se moraju ponovno dohvatiti: ova vremena
mogu biti izmedu 10ns i 40ns (i viSe). Primjerice za Intel Xeon E5-2650, ovo vrijeme je 32ns.

e Dodatno, za prebacivanje na odredeni proces, dogada se lock odnosno mutex operacija kojoj treba od 8ns do 17ns (trebamo dvije
ovakve operacije za svaki paket) - recimo da je to 17ns.
® | nakraju (zapravo se ovo dogada na pocetku) sistem mora nekako odreagirati kod primanja svakog mreznog paketa. Ovdje se radi o
vremenu potrebnom kako bi se uopce odradio odredeni sistemski poziv i pokrenula cijela procedura (sve tocke od gore), a nerijetko je
ovo vrijeme u granicama izmedu 40ns i 90ns.
Navedena vremena obrade su za Intel Xeon E5 26xx posluziteljske procesore, a za slabije i desktop varijante su ova vremena jo§ losija (veca).
Za Gigabitne brzine je jo§ sve u granicama upotrebljivosti, mada i mnogi proizvodac¢i 1Gbps opreme takoder imaju velikih problema s
performansama. Prelaskom na brzine od 10 Gbps, definitivno nastupaju problemi, te se ovdje potrebno posebno potruditi (Sto vrijedi poglavito za
proizvodace hardvera, drivera i drugih sistemskih komponenti= kako bi sve stvarno i radilo dovoljnom brzinom, bez usporavanja ili gubitka
mreznih paketa. Kako je vidljivo iz tablice, grani¢ne vrijednosti krecu ve¢ od 10Gbps brzina, stoga su optimizacije prijeko potrebne, kako bi se §to
viSe smanjila vremena odziva i obrade.

Tako izgleda kao teorija, stvarno su moguce i dostupne razne tehnike i tehnologije za tu svrhu a jedan od primjera je upotreba sistemskih
biblioteka, koje su visoko optimizirane za brzu obradu mreznih paketa - DPDK ©2), koji unutar 80 CPU ciklusa, modernih procesora, moZe primiti
ili poslati pojedini mrezni paket.

Drugi primjer je netmap framework ©, koji je takoder razvijen za sliénu namjenu, a koji omoguéava programima moguénost procesiranja i
prosljedivanja mreznih paketa, vrlo velikim brzinama (unutar 90 CPU ciklusa) @9, koristenjem netmap API. netmap Framework se danas
standardno koristi na FreeBSD Unixu (jo$ od ina¢ice 9.1) ali sve vise i na Linuxu, na kojemu je integriran i sa KVM/QEMU za virtualizaciju ¢4,

Slijedeci primjer je PF RING koji je razvijen za potrebe brzog dohvacanja, filtriranja i analize mreznih paketa, najvise za potrebe programa za
analizu mreZnog prometa, poput programa ntop odnosno ntopng. 7

U sva tri slu¢aja, zbog dobivanja drasti¢no boljih performansi, zaobilazi se kernel ili njegov network stack i omogucava pristup fizickoj (ili
virtualnoj) mreZnoj kartici, preko API poziva koje nam daje neki od navedenih frameworka. Drugi primjer je razvoj visoko optimiziranih
upravljackih programa, koje smo ve¢ prije spomenuli.

Hyper-Threading

Neki izvori 1914 govore i kako upotreba tehnologije poput Hyper-Threadinga odnosno “uklju¢ivanja” logickih CPU jezgri na Intel procesorima
(isto vrijedi i za AMD SMT ekvivalent), donosi dodatne probleme kod obrade mreznih paketa . To¢nije u zada¢ama u kojim su potrebne §to manje
latencije uzrokovane sluajevima promasaja ¢itanja iz priruéne memorije CPUa Tzv. cpu cache misses, preporuca se iskljuciti ovu tehnologiju
(obi¢no u BIOSu).

Napredak tehnologija

S vremenom se razvijaju i noviji i brzi procesori ali i operacijski sustavi kao i1 brzi upravljacki programi i pripadajuée mrezne kartice te razne
problematiku ali i zahtjevnost ovih operacija. Pri¢a o routingu opisuje i multilayer switching, koji objedinjuje i klasi¢ni switching ali i routing.

Jos jednom ¢u naglasiti koliko samo pisanje boljeg programskog koda, o¢ekivano moze poboljsati performanse. Najnoviji primjer je NASA i
njihov program pobolj$anja programskog koda u programu za simuliranje dinamike fluida FUN3D. Oni su raznim metodama analize programskog
koda zakljucili, kako bi poboljsanje performansi, upotrebom bolje optimiziranog koda, bilo od 10 do 1000 puta ?!. Ovdje se radi 0 programu
pisanom u programskom jeziku FORTRAN.

Drugi noviji primjer, koji je pak iz svijeta routinga, govori kako su optimizacijama na razini operacijskog sustava FreeBSD, pametnim odabirom
mreZnih kartica i njihovih optimiziranih drivera ali i optimizacijama programskog koda zaduZenog za obradu mreznih paketa, dobivene
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nevjerojatne performanse, kori§tenjem samo jedne jezgre CPUa, na 3.2GHz te dvije 10Gbps mrezne kartice. Osim navedenih optimizacija,
koristili su i Fast Data 10 framework ©9, koji objedinjuje cijeli niz projekata.

Unutar ovog projekta su objedinjene razne biblioteke kojima je za cilj ubrzanje obrade mreZnih paketa, a koji se naslanja na DPDK®?) j druge
tehnologije/projekte, poput Vector Packet Processing (VPP) bibliotekakeie ie u open source donirala tvrtka Cisco Systems  Samq éu napomenuti kako je cilj
projekta Fast Data 10, u svakoj novoj inadici napraviti ubrzanja izmedu 10% i 19%, koji su ponovno uspjeli ostvariti i prelaskom s v.17.01 na
najnoviju v.17.04. Dakle upotrebom ovih tehnologija, dobivena su znacajna ubrzanja a pogotovo za IPSec :

e  Axvece performanse kod koristenja hardverske akceleracije AES-NI unutar novijih procesora

e  14xvece perofrmanse ako se koristi Intel QuickAssist tehnologija implementirana u nove generacije mreznih kartica.

Ono $to je u konacénici postignuto s FreeBSD operacijskim sustavom, unutar pfSense plarforme, je propusnost izmedu dvije 10Gbps mrezne
kartice, od 14.6 Mpps, koristenjem 64 bytenih paketa. Naime dobivena propusnost je 98% iskoristenosti 10Gbps veze (100% bi bilo 14.88 Mpps).
@1)1@Y) | Za vece brzine od 40Gbps, postignuta su takoder pobolj$anja, kod Layer 3 funkcionalnosti (usmjeravanje), te je dobivena brzina od 42.6
Mpps za 64 bytene pakete.

Sto je jo§ novo ?

Ako samo pogledamo najnovije generacije posluZiteljskih Intel mreznih kartica, koje osim §to su u stanju odradivati sve vise funkcionalnosti bez
posredovanja procesora (CPU), opremljene su i raznim dodatnim naprednim tehnologijama, poput:

e Intel® Data Direct I/0 - pomoéu ove tehnologije, moguca je direktna komunikacija mreZne kartice s cache memorijom procesora
(CPU), bez prolaska kroz sistemsku memoriju. Ovom tehnologijom se dodatno smanjuje latencija i povecava propusnost (i naravno
potrosnja el. energije).

®  TCP/IP checksum offload tehnologija je s kojom mrezna kartica sama izraCunava TCP/IP provjerni zbroj (checksum), za svaki TCP/IP
mrezni paket te tako rasterecuje CPU

e large send offload (LSO) i TCP segmentation offload (TSO) tehnologije. U normalnom radu CPU podatke, koji se trebaju poslati na
mrezu tj. prvo prema mreznoj kartici, razlama na male segmente, veli¢ine koje je definirana kao MTU (Maximum Transmission Unit) a
koji se onda pretvaraju u mrezne pakete i Salju na mrezu. Ovaj proces se zove segmentacija i odraduje ga CPU na TCP sloju (ako je TCP
odabrani transportni protokol). U slu¢aju kada se prema mreZi mora poslati 64KB podataka, CPU ih prvo mora razlomiti na manje
dijelove - pr. veli¢ine 1500 byte. Dakle CPU mora prema mreznoj kartici slati : 64 KB = 65.536 byte / 1500 byte = 44 segmenta, jedan po
jedan, te ih mreZna kartica tako i Salje na mrezu (kako su dosli). Upotrebom LSO odnosno TSO, CPU ne mora sam segmentirati
(razlamati) podatke u male dijelove, ve¢ moze odjednom poslati svih 64KB prema mreznoj kartici, koja ih sama razlama (segmentira) te
galje na mrezu. &

e Large Receive Offload (LRO) tehnologija radi slicno poput LSO ali u drum smjeru. Dakle niz paketa koji je primljen na mreznu karticu, se
pohranjuje u medumemoriji na mreznoj kartici te se svi ti segmenti odjednom 3alju vi$im slojevima TCP/IPa, na obradu - prema CPU, a
ne jedan po jedan, Sto bi bio slucaj bez upotrebe ove tehnologije.

e TCP Offload Engine (TOE) koji nudi dodatna rasterecenja CPUa jer prakticno mrezna kartica preuzima gotovo svu obradu nad mreznim
segmentima/paketima a komunikacija prema CPU, kao i njegovo optereéenje su minimalni 24 j (25),

®  Receive Side Scaling (RSS), Receive Packet Steering (RPS) tehnologija koja distribuira dolazne pakete na vise CPU jezgri i to na nacin da
svi paketi koji dolaze s jedne logicke konekcije (pr. pojedina TCP konekcija : klijent-posluzitelj) uvijek zavrse na istoj CPU jezgi. Svaki niz
paketa u konacnici zavrSava u jedom nizu za obradu (receive queue) a svakom od ovih nizova se dodjeljuje zaseban signal prekida
(interrupt), kojim upravlja druga CPU jezgra, povecavajuci performanse cijelokupne obrade. Ova funkcionalnost se odraduje
izraCunavanjem hasha izvorisne i odredisne IP adrese a na ja¢im mreZnim karticama i ovu zada¢u moze odradivati mreZzna kartica. Intel
je ovu tehnologiju patentirao i nazvao Hashing packet contents to determine a processor (i neki drugi proizvodaci ju takoder imaju ali ju
nazivaju drugacije). Dakle ovdje se odraduje i redistribucija signala prekida i raspodjela poslova obrade, ovisno o svakoj konekciji.

®  Receive Flow Steering (RFS) - RFS tehnologija s druge strane ne koristi samo hash za preraspodjelu primljenih mreznih paketa, prema
CPU jezgrama (Tzv. pseudo raspodjelu), ve¢ puno bolji nacin raspodjele, pomoc¢u dodatne tablice a koja kao rezultat im bolju
raspodjelu paketa na CPU jezgre na kojima i trebaju zavrsiti a ovisno o aplikacijama koje ih koriste. Ovu tehnologiju Intel naziva
Ethernet Flow Director (Podrzanu na mreZnim karticama X520, X540, XL710 ili novijim) - Video. U svakom sluc¢aju navedene tehnologije
donose znatna ubrzanja - za RPS za FreeBSD pogledajte (1) te za RFS (18 j (22)
e Transmit Packet Steering (XPS) tehnologija je slicna RFS tehnologiji ali djeluje u suprotnom smjeru - ne za primanje mreznih paketa,
ved za njihovo slanje. Dakle svaki zasebni tok mreinih podataka se 3alje s druge CPU jezgre. 29
®  Quick Assist(55) integriranai u neke modele CPUa (55.1)) tehnologija koja hardverski ubrzava operacije poput:
o kriptiranja i dekriptiranja (AES, DES, 3DES, ARC4)
O  hash operacija (SHA-1, MD5, SHA-2, SHA-224, SHA-256, SHA-384, SHA-512)
o generiranja slucajnih brojeva (random number generation)
o  komprimiranja i dekomprimiranja (DEFLATE, LZV)
o ostale kriptografske funkcije: RSA, Diffie-Hellman, ECDSA i ECDH, ...
e  Virtual Machine Device Queues (VMDq) u kombinaciji sa Single-Root I/O Virtualization (SR-IOV) - koji ubrzava rad u virtualizaciji,
poglavito u slucajevima kada koristite router ili firewall kao virtualno racunalo.
e  SERDES Interface - zaduZen za serijalizaciju i deserijalizaciju podataka od i prema mreznoj kartici - isto moze znacajno poboljsati
performanse
®  On-chip QoS and Traffic Management - dakle sve vezano za QoS (Quality of Service) i kontrolu prometa
... i mnoge druge tehnologije
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I naravno, kao i u raznim primjerima do sada, mnoge navedene ali i jo§ vie drugih nenavedenih naprednih tehnologija, bas i ne radi kako treba, u
svim kombinacijama hardvera i softvera. Je li pitanje loSe hardverske ili softverske implementacije odnosno drivera ili podrske unutar operacijkog
sustava, na kraju nije niti vazno, vazan je oprez, kod odabira kartice i drivera uz pripadajucu inacicu operacijskog sustava, kao i uklju¢ivanja
funkcionalnosti koje postoje na odredenim karticama.

Nadalje, nije dovoljno samo pouklju¢ivati sve dostupne funkcionalnosti, bez jako dobrog i detaljnog poznavanja, $to one uopée rade i Gemu
stvarno sluze. Naime trivijalizacijom i brzanjem, vrlo ¢esto se dolazi do zna¢ajnih komplikacija, koje se obi¢no o¢ituju u kasnijem radu, tek nakon
nekog vremena upotrebe. Stoga optimizacijama treba pristupiti inZenjerski, uz intenzivno i dugotrajno testiranje, jer uklju¢ivanje jedne
funkcionalnosti, moze biti povezano s nekom desetom problematikom, koje se postaje svjestan tek nakon intenzivnog proucavanja i testiranja ili s
druge strane u nedostatku istog, nakon §to smo sve stavili u produkcijsku upotrebu i prouzrocili probleme ili neku katastrofu manjih ili ve¢ih
razmjera.

Ponoviti ¢u : Testiranje, testiranje i jo$ testiranja, prije kona¢ne odluke.

Postoji li rjeSenje za preklopnike

Zbog svih navedenih ogranicenja, vecina “jacih” proizvodaca, pocela je traziti odgovor koji stvarno moze rijesiti ove probleme vrlo lose
propusnosti preklopnika ali i jacih verzija usmjerivaca.

Implementacija ASIC chipova.

Ovo rjesenje zapravo nije nista toliko novo — u §irokoj upotrebi je sigurno ve¢ desetak i vise godina, samo $to je u danasnje vrijeme postalo Siroko
dostupno (i relativno jeftino).

ASIC (Application Specific Integrated Circuit) chipovi su specijalizirani chipovi koji imaju hardverski implementirane sve potrebne
funkcionalnosti koje bi ina¢e morao obradivati CPU. S druge strane ASIC chipovi su povezani sa switching chipovima ili posebnom vrlo brzom
sabirnicom ili se sam switching chip nalazi integriran unutar njih. Na ovaj na¢in su se otklonili i drugi problemi loSe propusnosti, s kojima smo se
upoznali.

U praksi se pokazalo kako se upotrebom ASIC chipova u odnosu na klasiéni CPU i switching chip, dobivaju poboljSanja performansi minimalno
500 puta, a vrlo &esto ¢ak i do 1000 puta.

| ovdje postoje razlike. Naime postoje ASIC rjeSenja koja zadovoljavaju samo osnovne potrebe jednostavnih preklopnika ali i ona sa
podrikom za sve mogucée i nemoguce protokole.

Vezano za rad ASICa, mozemo povuci paralelu s hardverskim dekodiranjem video sadrzaja koji danas s lako¢om obavlja bilo koja graficka
kartica, za $to bi bez ove hardverske akceleracije, bio potreban ¢ak etverojezgreni CPU koji radi na taktu od 3 GHz (22 H265 codec, 4K video),

Dakle napredniji ASIC chipovi rade kompletan switching ili routing:
®  naosnovi MAC adresa (Layer 2)

na osnovi /P adresa (Layer 3)

na osnovi portova (Layer 4)

Traffic forwarding (obrada i prosljedivanje paketa)

QoS (Quality of Service)

ACL lookup (Access Liste)

Route Processing (Obrada Routing funkcionalnosti)

STP (Spanning Tree protokol)

Osim toga snaznije verzije ASIC chipova imaju implementirane gotovo sve mreZne protokole koje susre¢emo u preklopnicima, kao i veéinu
mreZnih protokola koje susre¢emo u klasi¢nim routerima. U slu¢aju upotrebe kod Multilayer preklopnika implementirani su gotovo svi protokoli
koje uredaj podrzava.
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Pogledajmo fotografiju jednog starijeg Cisco 3750G preklopnika:

Na slici je Cisco 3750G (preklopnik sa 24 x 1Gbps
+ 4 x 1Ghps SFP) — vidljivo je da jedan
ASIC+SRAM ( set od tri chipa ) odraduje samo 4 x
1Gbps te je na njega spojen jedan PHY
(pripadajudi chip gore) a koji je zaduzen za ta Getiri
1Ghps porta. Konekcije s PHY chipa zavr$avaju na
RJ-45 konektoru (u ovom sluéaju). Pogledajte
desnu stranu — i sve tako do 6-tog ASIC,SRAM i
PHY.

Sedmi ASIC+SRAM nema svoj PHY (krajnje
lijeva strana) jer sve zavrSava na SFP portovima u
koje se ukljucuju SFP moduli koji imaju svoj PHY
(jer mogu biti opticki ili elektricni sa RJ-45
konektorom).

Stack (prsten) I CPU, RAM, FLASH ® phy ® Asic, SRAM

SFP moduli se ¢esto nazivaju i Transceiveri .
Lijeva slika prikazuje opti¢ki SFP+ modul (sa LC opti¢kim konektorom) tvrtke HP (model J9150A) :

Desna slika prikazuje Cisco 1000Base-T (1Gbps sa RJ-45):

Malo zanimljivosti

Molim vas pogledajte malo bolje gornji desni dio gornje velike slike Cisco preklopnika Catalyst 3750G (uvecana slika — dolje).

Radi se o tome kako Cisco za svaku generaciju uredaja ima kodno ime a posto je ovo bio prvi model koji
je koristio Stackwise tehnologiju koja omogucava povezivanje do osam preklopnika u prsten — prsten koji
ih povezuje... kodno ime mu je bilo Lord of the Rings

“... One Ring to rule them all, One Ring to find them, One Ring to bring them all ...”

Kada ve¢ govorimo o ovoj mogucnosti povezivanja do osam preklopnika serije 3750 u prsten (Stack) —to
logicki izgleda ovako:

Cisco 3750 Switch (8)

Kod ovakvog naéina spajanja, preko posebnih Stack konekcija visoke propusnosti (32Gbps ili 64Gbps
|.Ciscos750swith @) | — ovisno o modelu) preklopnici spojeni u prsten se poéinju ponasati kao da se radi o jednom velikom
Cisco 3750 Switch (7) || preklopniku — sa strane konfiguracije i svih funkcionalnosti.

|[ cisco 3750 switch (3) ||

[ Cisco 3750 Switch_(6) |

Dakle spajanjem do osam Cisco 3750 preklopnika u stack, odjednom imamo veliki preklopnik sa
puno dostupnih portova. Ova veza je direktna poveznica izmedu ASIC chipova odnosno njihove
sabirnice, a mozemo re¢i da je to i direktna veza izmedu Maticnih ploca preklopnika medusobno
spojenih u prsten (stack). Stoga i dalje rade svi protokoli koji inace ne bi mogli raditi da se radi o
nekom kvazi rjeSenju spajanja preklopnika u prsten u kojemu je svaki preklopnik na najnizoj razini vidljiv kao zaseban preklopnik.

([ cisco 3750 Switch (4) ||

| Cisco 3750 Switch _(5)

Jedan od takvih protokola je i protokol za Agregaciju portova odnosno EtherChannel (prema Cisco terminologiji) a koji u svojoj komunikaciji,
sadrzi i podatak o fizickom uredaju na koji je spojen.

Upravo zbog ¢injenice kako EtherChannel odnosno njegov ekvivalent prema IEEE, koji se zove LACP (Link Aggregation Control Protocol), u
svojim mreznim paketima nosi i informaciju o samom uredaju s kojeg paket dolazi, u nekim “jeftinim” pokusajima povezivanja preklopnika u
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prsten, ovaj protokol uopée ne radi, ako je jedan dio konekcija unutar jedne LACP agregacije spojen na jedan preklopnik a drugi dio na drugi
preklopnik u prstenu.

1z fotografije prije (Cisco 3750), vidljivo je kako ova (starija) generacija Cisco 3750G preklopnika ima ASIC i ASIC RAM (CAM i TCAM) uz
pripadajuci PHY i Switching chip — samo za 4 x 1Gbps, dok novije generacije koriste mnogo snaznije ASIC chipove koji su u stanju “odraditi” do
24 x 1Gbps na chipu (nazalost nemam fotografiju nove generacije poput Cisco 3750E ali o njoj ubrzo).

Jedina potencijalna slaba to¢ka ovog dizajna je meduveza izmedu ASIC chipova odnosno propusnost sabirnice koja ih povezuje. Ali o ovom djelu
dizajna pogledajte tekst koji slijedi.

Mesh i druge topologije ASIC chipova

Nagada se da Cisco i (drugi) veliki igra¢i zapravo koriste Mesh topologiju izmedu ASIC chipova, preko koje su ASIC chipovi povezani sabirnicom
velike propusnosti, te se s time ubrzala komunikacija izmedu njih i komunikacija prema centralnoj sabirnici. Mana ovog dizajna je u tome §to se
sada za recimo ovakav preklopnik u primjeru koristi 10 portni (zamisljeni) ASIC koji koristi 6 portova za medusobno spajanje a samo 4 porta za
spajanje prema PHY i na kraju fizi¢kim interfaceima (portovima).

Dakle u konacnici u dizajnu na slici imamo 4 ASIC chipa sa 10 x 1Gbps portova (svaki) §to je ukupno 40 x 1Gbps od kojih je upotrebljivo za
spajanje (na vanjske portove) samo 16 x 1Gbps. Prema svemu sude¢i meduveze izmedu svakog ASICa bi u ovoj konfiguraciji trebale biti jos vece
(u ovom slucaju dvostruko ili jos vise ).

Pogledajmo i Mesh dizajn (slika dolje).

Switch Fabric

_I 4 x 1Gbps '_I 4 x 1Gbps '_| 4 x 1Gbps '_I 4 x 1Gbps |_| Serial '_

43


https://www.opensource-osijek.org/dokuwiki/_detail/wiki:knjige:switching:asic-mesh.png?id=wiki:knjige:kratka-prica-o-mrezama-preklopnici

I joS jedna topologija

Druga vrsta dizajna bi bila ova na slici dolje:

Dakle kod ovog dizajna svi ASIC
chipovi su spojeni direktno na
Switch fabric meduvezom vrlo
velike propusnosti, a sam Switch
fabric interno je u stanju odradivati
sve $to je potrebno, ekstremnom
brzinom i propusno$éu. Ovim
dizajnom se postigla jednostavnost
a zadrzala brzina ali uz potrebu za
znatno brzim Switch fabricom.

U svakom slucaju bilo koji dizajn
koji ukljucuje ASIC chipove,
omogucava postizanje vrlo velikih
brzina procesiranja mreznih paketa

—l i

i i i 1 - i to brzinama koje su neizvedive za
_8 X 1Gbps | 8x1Gbps | | 8x1Gbps | | Serial I standardne centralne procesore

(CPU).

Dakle preklopnici koji imaju implementirane ASIC chipove, sve operacije i protokole (koje ASIC podrzava) odraduju 1000 puta brZe od bilo kojeg
CPUa.

U praksi to znaéi da ¢e sve operacije koje ASIC obradi — poput Switchinga ili Routinga biti obradene unutar granica nekoliko mikrosekundi za
razliku od Routinga koji se inace na “obi¢nim uredajima” u najboljem slu¢aju uspije obraditi unutar nekoliko milisekundi - dakle to¢no tisuéu
(1000) puta sporije.

Ponoviti ¢éu — Ovo je dokazano u praksi — !!!! Razlika je tisu¢u puta brza obrada paketa !!!!

A sada pogledajmo i referentnu arhitekturu jedne novije generacije Cisco 3750E Multilayer preklopnika, koji upravo Kkoristi gore navedeni dizajn:

Vidljivo je kako ASIC ima
CAM i TCAM dio kao i
vrlo brzu SRAM memoriju
za §iru upotrebu unutar
chipa te kako je povezan sa
Switch Fabricom. Switch
Fabric je takoder posebna
vrsta ASICa na ¢iju
sabirnicu se spajaju svi port
ASIC chipovi i CPU, kao i
Stack portovi preko kojih se
ova serija svitcheva moze
povezivati u prsten (Stack).
Ovakva sabirnica je
ekstremno velike brzine i
propusnosti. Konkretni
Switch fabric ima
propusnost od 128 Gbps.

24 x 1Gbps 24 x 1Gbps Serial Dodatno, u ovom dizajnu
konkretno, postoje dvije

Stack

vrste sabirnica:
e izmedu Switch Fabrica i svakog pojedinog port ASIC chipa - kod ovog modela se radi o prstenastoj sabirnici propusnosti 32 Gbps prema
svakom ASIC chipu
e izmedu Switch Fabrica, svakog pojedinog port ASIC chipa i CPUa - ovdje se isto radi o prstenastoj sabirnici.

Ako pogledamo dolje, svaki od ovakvih ASIC port chipova podrzava spajanje do 24x1Gbps PHY (Physical Layer) chipova koji su zaduzeni za
sam mrezni medij (interface) - obi¢no bakar - RJ-45.

PHY mogu biti za bakar (RJ-45 konektor), optiku (bilo koji tip konektora za optiku) ili SFP port u koji se uklju¢uje SFP adapter koji moze biti ili
za “bakar” ili za optiku.

Dakle PHY chip je u konac¢nici chip koji sve pakete pretvara u elektri¢ne signale ili opticke impulse za slanje na mreZu odnosno sam mrezni
medij.
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CAM dio (Content Addressable Memory) je zapravo tablica u kojoj se zapisuju i pretrazuju mapiranjia MAC adresa — port na preklopniku, na
osnovu koje se radi preklapanje na OSI sloju 2.

TCAM dio (Ternary Content Addressable Memory) je zapravo tablica sa mapiranjima na visim OSI slojevima (OSI 3) dakle ovdje se spremaju
routing tablice i sl.

CAM i TCAM se nalaze u posebnoj superbrzoj memoriji ASIC chipa ili u starijoj generaciji kao zaseban chip, a koja omoguc¢ava nevjerojatno
brzi pristup i pretraZivanje navedenih tablica i prema tome ekstremno brze funkcionalnosti na OSI slojevima 2 (switching) i 3 (routing).

Naime osim velike brzine i propusnosti ASIC chipova i Switch Fabrica vazno je znati kako je vrlo vazna i brzina RAM memorije, stoga se i
koriste CAM i TCAM memorije velike propusnosti i brzine rada. Bez obzira da li su ove vrste RAM memorije integrirane u sam ASIC ili su
izvedene kao vanjske komponente, one se ekstremno vecih brzina od svih dana$njih RAM memorija, poput DDR3 ili DDRA4.

Tako je primjerice propusnost DDR4 memorija maksimalno do 200 Gbps. Kod vrlo velikih brzina mreza (s portovima koji rade na 10Gbps,
40Gbps ili 100Gbps) ovo postaje veliki problem. Neki proizvodaéi poput tvrtke Juniper Networks za svoje najjace serije preklopnika, uz razvoj
vrlo snaznih ASCI chipova razvili su posebne vrste super brzih/propusnih RAM memorija - u zasebnim chipovima. Juniper Networks naziva ove
chipove Hybrid Memory Cube.

Ovakva kombinacija Juniper Q5 ASIC i vanjske RAM memorije (Hybrid Memory Cube) postiZe se propusnost od i prema ovoj memoriji od 1
Tbps (1.000 Gbps), izmedu svakog Q5 ASICa i njegove Hybrid Memory Cube RAM memorije.

S time se sumarizirano dobiva ogromna propusnost jer se svaki par Q5 ASICa + Hybrid Memory Cube obi¢no spaja na Switch Fabric vrlo
visoke propusnosti.

Za vige detalja o ovom Juniper Networks dizajnu, pogledajte izvore informacija (13)
Vise detalja od Cisco 3750E seriji preklopnika moZete dobiti iz Cisco dokumentacije - pogledajte izvore informacija (10) i (11).

Non-Blocking i Blocking dizajn

Za ono $to bi bio Non blocking dizajn minimalno isto toliko portova koliko ih svaki ASIC propusta van (na mrezne portove) bi morala biti i veza
prema svakom susjednom ASICu i Switch fabricu (ako se koristi).

Dakle Non blocking se odnosi na propusnost
preklopnika, odnosno da li je on u moguénosti
osigurati nesmetan promet, bez blokiranja,
usporavanja ili zaustavljanja, ako apsolutno svi
portovi/interafcei rade na maksimalnoj
mogucoj brzini.

To znaci ako imamo preklopnik sa 24 x 1Gbps
porta i na njega su spojena 24 racunala s

Switching fabric Switching fabric :
50 Gbps P 20 Gbps brzinom 1Gbps svaki, kako bi preklopnik

morao mo¢i obradivati mrezne pakete ukupnom
propusnos$éu 24 x 1Gbps Full Duplex ,bez
ikakvog usporavanja ili blokiranja (o ovome
malo kasnije).

Pogledajmo ova dva pojma na slici lijevo:

Non blocking i Blocking

Pogled na Cisco preklopnik iz Cisco 10S operacijskog sustava
Pogledajmo i §to nam kaZe Cisco 10S (Cisco operacijski sustav), na nekoliko Catalyst serija preklopnika

Sada ¢emo sve o ¢emu smo pricali - vezano za ASIC chipove, pogledati na stvarnim Cisco preklopnicima i to od najslabijih prema snaznijim
kategorijama preklopnika :

e  (Catalyst 2960 [Layer 2, 10/100] (“najslabija” serija)

e  (Catalyst 3560G [Multilayer, 10/100/1000] (Layer2,3,4) — prvi Multilayer preklopnik

e  Catalyst 3750G [Multilayer, 10/100/1000] (Layer2,3,4) —sli¢an kao 3560 samo $to ima mogucnost stackiranja do 8 preklopnika preko
specijalne meduveze vrlo visoke brzine (32+Gbps)

e  (Catalyst 3850 [Multilayer 10G] (Layer2,3,4) — s novim cisco ASICom (Cisco Unified Access Data Plane (UADP) )

Koristiti ¢emo naredbu koja ¢e prikazati vezu izmedu ASIC chipa i interfacea na preklopniku odnosno koji interface je spojen na koji ASIC chip.
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Naredba je sh platform pm interface-numbers ilish platform pm if-numbers ovisno o platformi. Izlistanje je malo duze
tako da ¢u izvuéi samo vazne detalje.

WS-C2960-24TC-L

Portovi ASIC
Fa 0/1 - 24 ASIC O (portovi 10/100 Mbps)
Gi 0/1 - 2 ASIC O (portovi 10/100/1000 Mbps)

WS-C3560G-24TS (24 x 1Gbps portova + 4 SFP porta (25-28) )

Portovi ASIC
Gi 0/1 - 4 ASIC 1
Gi 0/5 - 8 ASIC O
Gi 0/9 - 12 ASIC 3
Gi 0/13 - 16 ASIC 2
Gi 0/17 - 20 ASIC 6
Gi 0/21 - 24 ASIC 5
Gi 0/25 - 28 ASIC 4

WS-C3750G-48TS (48 x 1Gbps portova + 4 SFP porta )

Portovi ASIC

Gil/0/1 - 4 ASIC 6
Gil/0/5 - 8 ASIC 5
Gil/0/9 - 12 ASIC 8
Gil/0/13 - 16 ASIC 7
Gil/0/17 - 20 ASIC 4
Gil/0/21 - 24 ASIC 3
Gil/0/25 - 28 ASIC 10
Gil/0/29 - 32 ASIC 9
Gil/0/33 - 36 ASIC 2
Gil/0/37 - 40 ASIC 1
Gil/0/41 - 44 ASIC 12
Gil/0/45 - 48 ASIC 11

)

Gil/0/49 - 52 (SFP portovi ASIC O

WS-C3850-12S-S (12 x 10Gbps portova ) (ovdje je bilo malo teze povezati ASIC — port)

(10Gbps portovi) ASIC
Tel/0/1 - 12 1
Rezimirajmo

Sto se dogada na kojem sloju i kojom brzinom — za preklopnike koji koriste ASIC

1. Layer 2 preklopnik : sve se odraduje na osnovi MAC adresa. Svi Layer 2 protokoli koji su podrzani u AS/Cu odraduju se brzinom
hardvera (tkzv. Wire Speed) — dakle 1000 puta brZze nego na “obi¢nim” preklopnicima

2. Layer 3 preklopnik : sve operacije preklapanja tj, ovdje govorimo o routingu (usmjeravanju) se odraduju na osnovi IP adresa., sve se
odraduje brzinom hardvera, kao i svi mrezni protokoli koji su podrzani od strane ASICa.

3. Layer 4 : Dodaje se moguénost rada na Transportnom sloju (TCP/UDP portovi) — moZemo reéi da je ovaj sloj Application aware —
odnosno svjestan aplikacija.
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Stvarna mjerenja

Zbog potrebe da se uvede red u stvarne pokazatelje odnosno stvarnu propusnost preklopnika, postoji nekoliko pokazatelja na koje treba obratiti
paznju.

Sto je $to (Gbps i Mpps) - drugi dio

Oznaka Gbps (Gigabita u sekundi) oznac¢ava ukupnu propusnost preklopnika koju dijele SVI portovi. Ovo je tkzv Fabric ili Bus brzina. Minimalna
brzina koju uredaj mora imati je jednaka zbroju brzina svih interfacea uredaja.

Dakle ako imamo preklopnik sa 24 x 1Gbps, posto uredaj na gigabitnoj brzini mora mo¢i raditi u Full Duplex na¢inu rada to znaci da 24 x 1Gbps
mora moéi podnijeti 24 x 2Gbps = 48Gbps. To znaci da uredaj mora mocéi obradivati pakete propusnoséu od 48Gbps.

Napomena : mnogi proizvodaci samo pozbrajaju i pomnoZze sve navedeno bez stvarnih mjerenja — da bi rezultati bili bolji.

Pogledajmo usporednu tablicu nekoliko modela i proizvodaca preklopnika, za 24 x 1Gbps preklopnike, kako za Layer2 , tako i za Layer2/3/4
preklopnike (donja granica bi morala biti 48Gbps):

Oznaka Mpps = (Milijuna paketa
u sekundi) oznacava broj paketa
koji se mogu obraditi u jednoj
sekundi a ovise o veli€ini paketa.
Vecina ozbiljnih proizvodaca
navodi najmanje pakete (64

140 bytea), koji su i najzahtjevniji za
obradu.

Hardverska brzina L2 i L2/3/4 Switchevi

Oznaka kpps = (tisuca paketa u
sekundi) je za red veli€ine manja
jedinca od Mpps.

: Dakle 100 kpps = 0.1
‘ Gbps Mpps 0dnosno 1000 kpps =
v 1 Mpps

Kako smo ve¢ prije izracunali, za

1 Gbps uz 64 bytene pakete

20 | znaci kako je potrebna
propusnost od 1.488 Mpps
(1.488 Milijuna paketa u

R sY 0 N & sekundi) - za jedan port (mreznu

v ’;‘_‘;: P S i 4 uti¢nicu).

Proizvodal i model

Paket ili Okvir ?

Da budemo precizniji, pojam Packet ili paket, se odnosi na oblik podataka odnosno PDU (protocol delivery unit) u sloju 3 (Layer 3) (odnosno IP
sloju TCP/IPa). Dok se pojam Frame, odnosno okvir, odnosi na oblik podataka odnosno PDU na OSI sloju 2 (Layer 2), dakle onome $to ¢e biti
poslano na mrezu preko OSI sloja 1 (Layerl).

Dalje u tekstu ¢emo, zbog jednostavnosti i dalje govoriti o mreznim paketima.
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Sto se dogada u praksi

Dogada se i to da proizvodac u raznim dokumentima za isti model preklopnika navodi totalno razli¢ite podatke, pa je najbolje provjeriti isti
podatak u barem dva do tri sluzbena dokumenta i/ili dodatno kontaktirati proizvodaca (ovo nazalost nije rijetka pojava)

Oni manje “ozbiljni” navode puno vece pakete da bi im rezultati izgledali drasti¢no bolji. Dakle mi ¢emo dalje govoriti samo 0 64 byte paketima i
svim pokazateljima s tom veli¢inom paketa.

Kada gledamo rezultate mjerenja, trebamo traziti broj Mpps za 64 byte pakete !.

Prema tome : 24 portni Gigabitni preklopnik mora imati minimalnu propusnost :
24 x 1Gbps (1.488 Mpps) (duplex) = 36Mpps

Pogledajmo sada karakteristike nekoliko modela preklopnika, raznih proizvodaca, dostupnih kod nas , koje sam uzeo u razmatranje.
Napomene : ovdje je donja granica “ozbiljnosti” odnosno “upotrebe” koja se ocekuje od 24 x 1Gbps preklopnika, minimalno 36Mpps .
Sve preko toga je nepotrebno osim:
e  ako uredaj ima dodatnih SFP ili slicnih portova: svaki dodatni 1Gbps SFP dodaje potrebu za poveéanjem propusnosti od 1.488 Mpps ili

e  ako se koristi i kao platforma za snaznije modele preklopnika ,koji recimo ima dvostruko veci broj portova ili dodatne SFP ili SFP+
portove.

Propusnost L2 i L2/3/4 Switchevi

120
Sto to znadi za preklopnike iz ove kategorije koji nisu u stanju
100 isporuciti minimalno 36Mpps ?.

Preklopnik koji je primjerice u mogucénosti isporuciti samo do
10Mpps, punom brzinom moze opskrbiti maksimalno do 7 x
1Gbps.

40 Dakle ako imamo do maksimalno sedam (7) mreznih uredaja
— Forwarding Brzina  (racunala/posluzitelja i sl.) spojenih na preklopnik, sve ¢e raditi
20 Mpps dovoljno brzo, ali ve¢ spajanjem osmog (8) uredaja dolazi do
usporavanja.

Naime platili smo preklopnik sa 24 x 1Gbps a dobili smo sedam

#ﬁ’ (7) portni preklopnik s dodatnih 17 portova.
o
Vo

Proizvodaé i model

Ovo nekada nije lose — ako je on cijenom vrlo prihvatljiv kao usmjerivac i preklopnik, na kojemu nec¢e ukupno biti puno mreznog prometa (u
ovom slucaju ne vise od ukupno 10Mpps) ali u veéini primjena je to pristup/uredaj koji treba izbjegavati, $to zbog buduce potrebe porasta brzine
ili broja spojenih novih (dodatnih) uredaja.
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I na kraju pogledajmo i cijene svih navedenih uredaja:

Svi odabrani uredaji su odabrani
na osnovi dostupnosti (u nasim
trgovinama) i stanja koje sam
Cesto zatekao u upotrebi. Tocan
odabir proizvodaca i modela ne
3300 zelim komentirati u ovom ¢lanku.

Cijena

Konac¢na preporuka i odabir bi
bili ovisni o svim parametrima
koje sam do sada naveo te 0
, prakti¢nom iskustvu za to¢no

‘ / / odredenog proizvodaca, za to¢no

1500 r ' N odredenu seriju i model (po

‘ nekada i za to¢no odredenu

verziju firmware-a).

2000

Cyans

Ovo mozda zvuéi smijesno ali
v dozivio sam slucajeve u kojima
odredene novije verzije firmware-
290 \ / a ispravljaju stare greske i
otvaraju nove koje nikako da se
zatvore.

gt G G G G T A L A & Bilo je i slucajeva gdje

v P y > A i’ F proizvodaci navode listu greSaka
. AR SN W R ST S e SR S A & 9 za koje znaju ali ih godinama (ili
L ; = > nikada) ne isprave.

Prolzvodat | model

Do te je dokumentacije malo teze do¢i jer se bas ne reklamira. Bilo je i slu¢ajeva u kojima ne radi odredena kombinacija protokola ili postavki
koja bi po svakoj logici morala raditi a i radi inace (ali bas na odredenom modelu ne radi — $to shvatite nakon pola dana surfanja i pretrazivanja
interneta).

Postojali su i sluc¢ajevi u kojima sam proizvoda¢ nudi kao rjeSenje da se u slu¢aju upotrebe protokola A,B i C zajedno u odredenoj konfiguraciji ne
koriste odredeni portovi na preklopniku...
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Na granici 1Gbps i viSe (10/40/50/100Gbps)

Prednost ali i mana ASIC (Application-specific integrated circuits) je u njihovom dizajnu. Implementira se hardverska podrska (zapravo
hardverska akceleracija) za svaki pojedini mrezni protokol ili funkcionalnost.

Ovo osnovno obiljezje ASICa daje mu iznimnu brzinu, koja je nedostizna klasi¢nim procesorima (CPU) ali je i mana jer dodavanje novog mreznog
protokola ili nove funkcionalnosti znadi potrebu da se projektira i proizvede posve novi ASIC chip. Ovo u praksi znaci potrebu za kupnjom novog
uredaja.

Nove generacije ASIC-a su programabilne verzije ASIC chipova koje rjeSavaju ovaj problem. Odnosno oni su neovisni o mreznom protokolu ili
funkcionalnosti ali zadrzavaju ekstremne brzine obrade mreznih paketa. Pojam Programabilni ASIC ¢esto moZemo vidjeti pod nazivom
Software Defined Networking (SDN) — ako govorimo o ASIC chipovima.

S obzirom na to da je vaznost ASICa jasna, mnogi veliki proizvodaci poput tvrtki Cisco Systems i Juniper Networks ulagali su i ulaZu u razvoj
svojih ASIC rjeSenja. U toku 2009 godine tvrtka Juniper obavila je da ¢e u periodu od tri godine uloZiti nekoliko stotina milijuna dolara u razvoj
ASIC chipova nove generacije a sli¢no je i s tvrtkom Cisco.
Juniper je nakon toga 2013 godine izbacio na trziSte prvi preklopnik s njihovim novim programabilnim ASIC-om. Radi se 0 modelu EX9200
(nazivi su im I-Chip i Trio chipset). Cisco je poéetkom iste godine takoder krenuo s upotrebom svog ASIC rijeSenja pod nazivom UADP Unified
Access Data Plane koji je prvo ugraden u Cisco Catalyst 3850 seriju 10Gbps preklopnika.
Cisco 3850 koristi UADP ASIC koji podrzava do 24 x 10Gbps portova. Dakle modeli sa do 24 porta imaju jedan UADP ASIC dok modeli sa 48
portova imaju 2 UADP ASIC-a.
Kasnije je izasla nova serija 3650 (10/100/1000 Mbps) koja takoder koristi UADP ASIC.
Zbog vrlo skupog razvoja svojih rjeSenja i Cisco i Juniper u odredenim (“slabijim”) modelima uredaja koriste ASIC chipove specijaliziranih
proizvodaca ASICa poput tvrtki Broadcom, Marwell i Fulcrum microsystems (2011 ih je kupio Intel) a koje nude svoja ASIC rjeSenja i drugim
proizvoda¢ima mreZne opreme (poput tvrtki: Brocade, HP, DELL i drugih).
Na zahtjevnijim platformama oba proizvodaca (Cisco i Juniper) uz upotrebu univerzalnih ASICa poput gore navedenih, koriste i svoja rjeSenja ili
ih kombiniraju sa svojima da bi dobili sve potrebne funkcionalnosti i brzinu u odnosu na kona¢nu cijenu proizvoda. Proizvodaéi poput tvrtki Cisco
i Juniper na svojim najzahtjevnijim platformama najcesce koriste svoja rjeSenja koja prema njima nude najvece performanse (u ovoj kategoriji se
bas i ne pita previSe za cijenu ).
S obzirom na ¢injenicu da tvrtka Broadcom drzi 65% trzista ASICa, pogledajmo i $to oni nude.
Pogledajmo proizvode koji pokrivaju gornji segment trzista (10Gbps i 40Gbps).
Trident [BCM56840] (pojavio se u 2010.9.)
o Podrzava do 48 x 10Gbps na jedom ASIC chipu
o Koriste ga :
"  Juniper (QFX3500)
. Cisco (Nexus 3064)
. Dell Networks (bivsi Force 10) — S4810
" HP (5900 AF 48XG)
= IBM (BNT RackSwitch G8264)
" ... i jo$ nekoliko manjih proizvodaca
Trident+ [BCM56840 (+)]
o Podrzava do 64 x 10Gbps na jednom ASIC chipu,
o Koriste ga:
. Cisco (Nexus serija preklopnika)
. Juniper (QFX3500 serija preklopnika)
. Dell (kupnjom tvrtke “Force 10” u toku 2011. godine )
Trident 11 XGS [BCM56850] (2012.9.) (za 10Gbps i 40 Ghps)
o Podrzava 32 x 40G porta ili 104 x 10G sve na jednom ASIC chipu.
° Switching propusnost ovog ASIC-a je 1280 Gbps.
O  Koristega:
- Cisco (Nexus 9000)
. Dell Networking S6000
. i nekoliko manjih proizvodaca
Tomahawk (2014.g)
(] Ima switching propusnost od 3200 Gbps (3.2Tbps)
®  Jedan chip podrzava do 128 x 25Gbps portova
(] Ovo je prvi programabilni ASIC tvrtke Broadcom (ovu tehnologiju Broadcom zove BroadView).
Tomahawk 11 (2016.9.)
(] Ima propusnost od 6400 Gbps (6.4 Thps) i to Multilayer L2/L3/MPLS
Jedan chip podrzava 64 x 100Gbps portova ili 128 x 40Gbps/50Gbps
Hardverski podrzava mnoge protokole za tuneliranje
Podrzava OpenFlow
Podrzava do 256 x 25Gbps SERDES (Serijalizaciju/Deserijalizaciju podataka)
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Definitivno mozemo reéi da se sve viSe ide prema modelu u kojemu jedan ASIC i Switching chip podrzavaju dovoljan broj portova za cijeli
preklopnik. Ovim dizajnom se rjeSava problem sporosti sabirnice izmedu vise ASIC chipova, koja postaje sve veéi problem na sve ve¢im brzinama
(10G/40G/100G).

Prema ovom modelu referentni dizajn bi izgledao ovako (slika).

24 x 10 ili 40 Gbps 24 x 10 ili 40 Gbps Serial

Sto je tu Open Source ?

Kao $to smo spomenuli i svaki usmjerivac i preklopnik se sastoje od gotovo istih komponenti kao i racunala.

Najveca razlika je u Switching chipu i ASICu. Nakon $to je Broadcom ponudio ASIC (+ Switching chip) generacije Trident I, stvari su se
drasti¢no promijenile. Upravljacki programi za ovaj ASIC — i za Linux postali su dostupni. Bilo je samo pitanje vremena kada ée se netko sjetiti
napraviti svoj preklopnik (prakti¢no racunalo) sa spojenim ovim ASICom i dobili ste nevjerojatno snaznu platformu. Ostaje napraviti svoju
distribuciju linuxa i optimizirati postoje¢e mrezne servise da znaju iskoristiti snagu ovog novog hardvera.

Dosli smo do OpenSource preklopnika koji se, barem u teoriji, moze natjecati sa proizvodac¢ima poput Cisco i Juniper (i ostalih) — zanimljivo.
Sredinom 2014 se pojavila tvrtka Pica8 koja je napravila upravo to — uzeli su bootloader od Open Network Install Environmenta (koji razvija
tvrtka Cumulus Networks) a koji je dio Open Compute Projecta te dodali i druge komponente Linuxa, kao i potrebne mrezne servise i nastala je
njihova distribucija Linuxa koja se zove PicOS.

Vrlo brzo nakon toga uslijedila je dobra podrska i za Trident, Trident+ i za najnovije Tomahawk i Tomahawk I1.
= Ali na koji hardver (ipak nece svatko kod kuce sastavljati svoj 10Gbps preklopnik).
Bez brige oni nude i upravo ovakve “prazne” preklopnike :
http://www.pica8.com/products/pre-loaded-switches
Ubrzo su se pojavili i drugi — ¢ije distribucije Linuxa se isto mogu instalirati na ove preklopnike :
e  Cumulus Networks (Open Network Install Environment ),
e  Vyatta (kupila ih je tvrtka “Brocade”),
e  On.Lab ONOS.
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